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* Implementation of Dijkst
* @param {Graph} graph - @
* @param {GraphVertex} start
* @return {ShortestPaths}
£/
export default function dij}
// Init helper variables
const distances = &
const visitedvertices = {
const previousVertices =i
const queue = new Prior
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Poliisiammattikorkeakoulun hallitus on hyvaksynyt Kyberrikostorjunnan erikoistumisopintojen
opetussuunnitelman 24.5.2023. (POL-2023-62865)

Euroopan Unionin Sisaisen turvallisuuden rahasto on tukenut Kyberrikostorjunnan erikoistumis-
opintojen toteuttamista.
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1 Tavoitteena ammattitaito

Erikoistumisopinnot ovat korkeakoulututkinnon jalkeen suoritettavaksi tarkoitettuja, jo tyoela-
massa toimineille suunnattuja ammatillista kehittymista ja erikoistumista edistavia pitkakestoisia
koulutuksia. Erikoistumisopinnoilla luodaan jarjestelmallinen mahdollisuus peruskoulutuksen (po-
liisi (AMK) tai sita edeltavat tutkinnot tai muut soveltuvat korkeakoulututkinnot) suorittaneille ja
tybeldmassa jo toimineille henkildille syventaa asiantuntijuutta, suunnata osaamista muutoin
kuin tutkintoon johtavassa koulutuksessa ja tukea joustavasti uusien nousevien asiantuntijuus-
alueiden tarpeita ensisijaisesti poliisille ja mahdollisuuksien mukaan muille viranomaisille.

Poliisilta edellytetddn monitasoista osaamista, joka pohjaa poliisitoiminnassa yleisesti hyvaksyt-
tyihin arvoihin ja toimintaperiaatteisiin. Poliisiammattikorkeakoulun (Polamk) tehtavana on antaa
sisdisen turvallisuuden alalla tutkimukseen ja sivistyksellisiin 1ahtékohtiin perustuvaa korkeakou-
luopetusta ammatillisiin asiantuntijatehtaviin ja johtamistehtaviin seka tukea yksilon ammatillista
kasvua ja edistaa elinikaista oppimista. Liséksi Poliisiammattikorkeakoulu harjoittaa soveltavaa
tutkimus- ja kehitysty6td, joka palvelee poliisitoiminnan ja sisaisen turvallisuuden suunnittelua ja
kehittamista seka Poliisiammattikorkeakoulun opetusta.

Kyberrikostorjunnan erikoistumisopintojen tavoitteena on, etta opiskelija saa riittdvét teoreettiset
ja kaytannolliset perustiedot ja -taidot kyberrikostorjunnan tehtavissa toimimista varten seka val-
miuksia tydyhteison ja itsensa kehittamiseen.

Kyberrikostorjunnan erikoistumisopinnoista valmistunut opiskelija:

- omaa laaja-alaiset kaytanndlliset perustiedot ja -taidot seka niiden teoreettiset perusteet ky-
berrikostorjunnan asiantuntijatehtavissa toimimista varten

- on hankkinut valmiudet jatkuvaan oppimiseen ja osaa arvioida omaa ammatillista kasvuaan
kyberrikostorjunnan tehtéavissa

- 0saa arvioida ja kehittdd oman organisaationsa ja tydyhteisdnsa toimintaa kyberrikostorjun-
nan alalla.

Opiskelija saa todistuksen saamastaan koulutuksesta Poliisiammattikorkeakoululta.



2 Eurooppalainen ja kansallinen tutkintojen viitekehys

Eurooppalaisessa tutkintojen viitekehyksessa (European Qualifications Framework, EQF) ja tut-
kintojen ja muun osaamisen kansallisessa viitekehyksessa tutkinnot on sijoitettu osaamisen pe-
rusteella tietylle vaativuustasolle. Suomi on sitoutunut EQF-vaativuustasoluokitteluun. Laki
(93/2017) ja asetus (120/2017) kansallisesta tutkintojen ja muiden osaamiskokonaisuuksien vii-
tekehyksestad maarittelee tutkintojen, oppimaarien ja muiden osaamiskokonaisuuksien sijoittumi-
sen eri vaativuustasoille. Kullekin tasolle on kuvattu, mita ko. tason saavuttanut opiskelija tietaa,
ymmartaa ja pystyy tekemaan. Osaamistasokuvauksia sovelletaan Polamkin opetussuunnitel-
maty6ssa, osaamisprofiilien laadinnassa ja osaamisen arvioinnissa.

Kyberrikostorjunnan erikoistumisopinnot ovat tasoa 6. Kansallisessa tutkintojen viitekehyksessa
taso 6 seka valtakunnalliset yhteiset kompetenssit kuvaavat ammattikorkeakoulusta valmistuvan
opiskelijan osaamisen tasoa.

Taso 6 (ammattikorkeakoulututkinnot, alemmat korkeakoulututkinnot)

- Hallitsee laaja-alaiset ja edistyneet oman alansa tiedot, joihin liittyy teorioiden, keskeisten ka-
sitteiden, menetelmien ja periaatteiden kriittinen ymmartaminen ja arvioiminen.

- Ymmartaa ammatillisten tehtéavaalueiden ja/tai tieteenalojen kattavuuden ja rajat.

- Hallitsee edistyneet kognitiiviset ja kaytdnnon taidot, jotka osoittavat asioiden hallintaa, kykya
soveltaa ja kykya luoviin ratkaisuihin ja toteutuksiin, joita vaaditaan erikoistuneella ammatti-,
tieteen- tai taiteenalalla monimutkaisten tai ennakoimattomien ongelmien ratkaisemiseksi.

- Tydskentelee itsendisesti alan asiantuntijatehtavissa ja kansainvalisessa yhteistyssa tai toi-
mii yrittajana.

- Johtaa monimutkaisia ammatillisia toimia tai hankkeita.

- Kykenee paatdksentekoon ennakoimattomissa toimintaymparistoissa.

- Vastaa oman osaamisensa arvioinnin ja kehittamisen liséksi yksittéaisten henkildiden ja ryh-
mien kehityksesta.

- Valmius elinikdiseen oppimiseen.

- Toimii erilaisten ihmisten kanssa opiskelu- ja tydyhteistssa seka muissa ryhmissa ja verkos-
toissa huomioiden yhteisoélliset ja eettiset nékdkulmat.

- Viestii hyvin suullisesti ja kirjallisesti seka alan ettd alan ulkopuoliselle yleisdlle aidinkielel-
laan.

- Viestii ja on vuorovaikutuksessa toisella kotimaisella kielella sek& kykenee kansainvaliseen
viestintaan ja vuorovaikutukseen omalla alallaan ainakin yhdella vieraalla kielella. (Valtioneu-
voston asetus (120/2017) kansallisesta tutkintojen ja muiden osaamiskokonaisuuksien viite-
kehyksesta.)


http://www.finlex.fi/fi/laki/alkup/2017/20170093
http://www.finlex.fi/fi/laki/alkup/2017/20170120

3 Pedagogiset linjaukset opetussuunnitelman taustalla

~ POLIISIAMMATTIKORKEAKOULUN PEDAGOGISET LINJAUKSET

Meilld yhdistyvit vahva poliisiosaaminen, korkeakoulutus ja niiden vaatimat tiedot, taidot
ja asenteet. Koulutamme sisdisen turvallisuuden ja johtamisen asiantuntijoita, jotka toimivat
eettisesti ja oppivat uutta |3pi tyburansa.

Vast: tulevaisuutta koivalla koulutuksella poliisiin kohdistuviin odotuksiin ja
toimintaympariston muutokseen. Kokeilemme rohkeasti uutta. Kannustamme osallistumaan
tydeldman kaytantojen tutkimiseen ja kehittdmiseen.

Rakennamme yhteistd kisitystd koulutustoimi amme ja syvillisen oppimisen sekd
hyvinvoi korkeakouluyhteison. Tuemme opiskelu- ja tydkykya oppivan organisaation periaattein.
(©) NAIN SAAVUTAMME TAVOITTEET

Tulevai: tahtatva toimi L] isd
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ympéristdtietoa jirjestelmallisesti —la

* Suunnittelemme ja toteutamme

koulutusteiminnan suunnittelussa. / periaatteilla.

+ Rohkaisemme ajattelemaan,
toimimaan, tutkimaan ja
kekeilemaan luovasti.

+ Kehitdmme osaamistavoitteita, sisaltdja,
opetus- ja arviointimenetelmis seks
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ja parhaiden kéytantdjen pohjalta.
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Vahvat kumppanuudet Yhteiskunnallinen vastuu
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tutkimus- ja viranomaisverkostoissa. \
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tutkimuksen, avoimen tieteen ja
poliisin eettisis periaatteita.
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@ KOULUTUSTOIMINTAMME PERIAATTEET
+ Opiskelijakeskeisyys

Opiskelija on aktiivinen toimija. Otamme huomioon manenlaiset
oppijat. Takaamme luottamuksellisen ja turvallisen ilmapiirin.
Edistdmme oppimista manipualisilla opetusmenetelmills,
arviointiksytannbills sekd autenttisilla ja digitaalisilla oppimis-
ympéristoills. Rohkaisemme antamaan palautetta.

+ Yhteisollisyys

Opiskelemme, opetamme ja teemme tyéti moniammatillisissa
ryhmissi. Koulutustoimintamme rakentuu yhteisapettajuudelle
Kannustamme osaamisen ja tiedon jakamiseen sekd uusien me-
netelmien kokeilemiseen. Otamme vastuuta omasta ja toistemme
hyvinvainni hi yhdess kutteista
korkeakouluyhteista.

+" Osaamisperustaisuus

Koulutustoimintamme perustuu tutkintojen kansalliseen viite-
kehykseen. Varmistamme osaamisperustaisilla opetussuunnitel-
milla korkeakoulutasoisuuden, tyGeldmaliheisyyden sek3
ammatillisten ja yleisten kampetenssien kehittymisen.

+ Jaettu pedagoginen johtajuus

Pedagoginen johtajuus on meill3 jaettua.

Edistimme toimijoiden yhteistyota ja kollegiaalisuutta.
Tuemme ja ohjasmme koulutustaiminnan suunnittelua,
kehittimistd ja arjen opetustydta. Johdamme asaamista,
jonka avulla yksild, tiimi ja koko organisaatia

appii, kehittyy ja saavuttaa tavoitteet.

O
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¥ #tulevaisuudenturvallisuutta
Kuva 1 Poliisiammattikorkeakoulun pedagogiset linjaukset

3.1 Poliisiosaamisella tulevaisuuden turvallisuutta

Meill& yhdistyvat vahva poliisiosaaminen, korkeakoulutus ja niiden vaatimat tiedot, taidot ja
asenteet. Koulutamme sisaisen turvallisuuden ja johtamisen asiantuntijoita, jotka toimivat eetti-
sesti ja oppivat uutta lapi tyduransa.

Vastaamme tulevaisuutta ennakoivalla koulutuksella poliisiin kohdistuviin odotuksiin ja toimin-
taympariston muutokseen. Kokeilemme rohkeasti uutta. Kannustamme osallistu-maan tyoela-
man kaytantojen tutkimiseen ja kehittdmiseen.

Rakennamme yhteista kasitysta koulutustoiminnastamme ja varmistamme syvallisen oppimisen
seké hyvinvoivan korkeakouluyhteisdn. Tuemme opiskelu- ja tydkykyd oppivan organisaation
periaattein.

3.2 Nain saavutamme tavoitteet
Tulevaisuuteen tahtaava toiminta

- Hyddynndmme ennakointi- ja toimintaymparistotietoa jarjestelmallisesti koulutustoiminnan
suunnittelussa.

- Kehitamme osaamistavoitteita, sisaltdja, opetus- ja arviointimenetelmia seka oppimisympa-
ristéja tutkimustiedon ja parhaiden kaytéanttjen pohjalta.



- Vahvistamme ty6elamavastaavuutta henkildkierroilla ja muilla osaamisen kehittamisen me-
netelmilla.

Osaava korkeakouluyhteist

- Suunnittelemme ja toteutamme koulutukset linjakkaan oppimisen periaatteilla.
- Rohkaisemme ajattelemaan, toimimaan, tutkimaan ja kokeilemaan luovasti.
- Arvostamme ja tuemme jatkuvaa osaamisen kehittamista.

Vahvat kumppanuudet

- Toimimme aktiivisesti opetusta ja opiskelua tukevissa koulutus-, tutkimus- ja viranomaisver-
kostoissa.

- Kehitamme koulutustamme ja ty6elamaa yhdessa kumppaniemme kanssa.

- Tarjoamme monipuolisia opiskelija- ja henkilokuntavaihtoja seka ristiinopiskelumahdollisuuk-
sia.

Yhteiskunnallinen vastuu

- Toteutamme kestavan kehityksen tavoitteitamme ja vahvistamme vastuullisuusosaamis-
tamme.

- Noudatamme opetuksen, tutkimuksen, avoimen tieteen ja poliisin eettisid periaatteita.

- Tuemme monenlaisia oppimisen tapoja.

3.3 Koulutustoimintamme periaatteet
Opiskelijakeskeisyys

Opiskelija on aktiivinen toimija. Otamme huomioon monenlaiset oppijat. Takaamme luottamuk-
sellisen ja turvallisen ilmapiirin. Edistamme oppimista monipuolisilla opetusmenetelmilla, arvioin-
tikaytannoilla seka autenttisilla ja digitaalisilla oppimisymparistdilla. Rohkaisemme antamaan pa-
lautetta.

Yhteisollisyys

Opiskelemme, opetamme ja teemme ty6ta moniammatillisissa ryhmissa. Koulutustoimintamme
rakentuu yhteisopettajuudelle. Kannustamme osaamisen ja tiedon jakamiseen seka uusien me-
netelmien kokeilemiseen. Otamme vastuuta omasta ja toistemme hyvinvoinnista. Vahvistamme
yhdessa vuorovaikutteista korkeakouluyhteisoa.

Osaamisperustaisuus

Koulutustoimintamme perustuu tutkintojen kansalliseen viitekehykseen. Varmistamme osaamis-
perustaisilla opetussuunnitelmilla korkeakoulutasoisuuden, tytelamaléheisyyden seka ammatil-
listen ja yleisten kompetenssien kehittymisen.

Jaettu pedagoginen johtajuus



Pedagoginen johtajuus on meilld jaettua. Edistamme toimijoiden yhteisty6ta ja kollegiaalisuutta.
Tuemme ja ohjaamme koulutustoiminnan suunnittelua, kehittamisté ja arjen opetusty6ta. Joh-
damme osaamista, jonka avulla yksild, tiimi ja koko organisaatio oppii, kehittyy ja saavuttaa ta-
voitteet.

4 Kestava kehitys poliisikoulutuksessa

Poliisin visio on: Poliisi on kaikkien turvaaja, kaikkina aikoina. Poliisin tavoitteena on:

- turvata arki ja pitda luottamus poliisiin korkeana

- estda rikoksia ja hairioitd ennalta

- paljastaa ja selvittaa tehokkaasti erityisesti vakavia rikoksia
- tuottaa nykyaikaisia, turvallisia ja kehittyvia palveluita

- tehda yhteisty6ta ja viestia tehokkaasti.

Oikeudenmukaisuus, osaaminen, palvelu ja henkildstén hyvinvointi ovat arvot, joiden mukaan
poliisi toimii. Poliisilla on vuonna 2019 vahvistettu eettinen koodisto.

Kestava kehitys jaetaan usein ekologiseen, taloudelliseen ja sosiaalis-kulttuuriseen ulottuvuu-
teen, jotka vaikuttavat toisiinsa (Rohweder L. ym. 2008) 1. Koulutuksen ekologista kestavyytta
voidaan edistda esimerkiksi luonnonvaroja saastavilla opetusmenetelmilla, kuten verkko-opiske-
lulla tai simulaatioiden hyddyntamisella. Taloudellinen kestavyys asettaa reunaehtoja poliisi
(AMK) -tutkintokoulutuksen suunnittelulle ja toteuttamiselle.

Sosiaalis-kulttuurinen kestavyys on luonteva osa poliisikoulutusta ja sen siséltdja. Se nakyy mm.
perus- ja ihmisoikeuksien seka tasa-arvon ja yhdenvertaisuuden kunnioittamisena niin koulutuk-
sen sisalldisséa kuin toteutuksessa. Poliisitoiminnan sosiaalis-kulttuurista ulottuvuutta mitataan
saanndllisesti poliisibarometrilla, jonka tulokset kertovat luottamuksesta poliisiin. Polamkin koulu-
tus tukee etenkin sosiaalis-kulttuurisesti kestavaa kehitysta yhteiskunnassa. Tavoitteena on kou-
luttaa tasa-arvoisesti, yhdenvertaisesti, oikeudenmukaisesti ja eettisesti toimivia poliiseja.

5 Osaamisperustainen opetussuunnitelma

Polamkin opetussuunnitelmat ovat osaamisperustaisia. Osaamisperustaisissa opetussuunnitel-
missa maaritellaan tutkinnon ja tutkinnon opintojen osaamistavoitteet eli mita opiskelijan tulee
tietdd, ymmartaa ja osata oppimisprosessin tuloksena. Arviointi kohdistuu oppimistuloksiin ja pe-
rustuu osaamistavoitteisiin. Arvioinnin periaatteet on kuvattu Poliisiammattikorkeakoulun tutkin-
tosaanndssa.

Opetusta ja opiskelua ohjaavana tekijana ovat tavoitteellinen osaamisen kehittdminen, oppimi-
sen nakodkulman vahvistaminen ja ty6elamalahtdisten opintokokonaisuuksien rakentaminen.

! Rohweder Liisa, Virtanen Anne, Tani Sirpa, Kohl Johanna ja Arja Sinkko (2008) N&kdkulmia opetukseen
ja oppimiseen. Rohweder, L. & Virtanen, A. (toim.). Kohti kestavaa kehitysta. Pedagoginen lahestymis-
tapa. Opetusministerion julkaisuja 2008:3. Luettavissa elektronisesti: valtioneuvosto.fi.



Osaamisperustaisuuden piirteita erikoistumisopinnoissa ovat mm. seuraavat: 2

- Opiskelijan itsearviointi on merkittavassa roolissa opintopolulla.

- Osaamista tunnistetaan ja tunnustetaan riippumatta siitd, missa, milloin tai miten osaaminen
on hankittu.

- Koulutuksessa toteutuu henkilokohtaistetut ja yksil6lliset opintopolut.

- Opettajalla vahva rooli ohjaajana ja osaamisen tunnistajana.

- Opetussuunnitelma rakentuu tydelamaérelevanteista osaamisalueista.

- Osaamisalueet sisaltavat opiskelijalahtdiset osaamistavoitteet.

- Osaamistavoitteille on méaaritelty selkeéat arviointikriteerit.

- Puuttuvaa osaamistavoitteiden mukaista osaamista voidaan hankkia ja taydentaa eri tavoin.

- Osaamista arvioidaan jatkuvasti, monipuolisesti ja monen arvioijan toimesta.

6 Opiskelijavalinnat ja opintojen suoritusaika

Koulutuksen kohderyhména ovat kyberrikostorjunnan asiantuntijatehtavissa toimivat tai sellaisiin
koulutettavat virkamiehet. Poliisiammattikorkeakoulu paattaa opiskelijavalinnan perusteista, ha-
kumenettelysté ja opiskelijaksi hyvaksymisesta. Poliisiammattikorkeakoulun ohjesd&dnnén mu-
kaan erikoistumisopintojen valintaperusteet vahvistaa Poliisiammattikorkeakoulun hallitus.

Kyberrikostorjunnan erikoistumisopintojen laajuus on 35 opintopistetta ja sen tavoitteellinen suo-
ritusaika on kaksi vuotta. Yksi opintopiste (1 op) vastaa noin 27 tunnin tydpanosta. Opiskelijan
tyopanokseen lasketaan kaikki tyd, jonka opiskelija tekee opintojakson suorittamiseksi l&ahiopin-
tojen ja itsendisen opiskelun aikana. Opiskelijan opiskeluoikeus on voimassa kolme vuotta. Jos
komentava yksikkd on tehnyt opiskelijan opintojen keskeytysesityksen, voidaan hénet yksikén
pyynnosta ottaa opiskelijaksi seuraavalle vastaavalle toteutukselle.

7 Opetukseen osallistuminen

Opinnoilla edellytetddn lasnaoloa luennoilla ja harjoituksissa.

Koulutuksessa eteneminen edellyttad, ettd opiskelijan on suoritettava hyvaksytysti kaikki koulu-
tukseen kuuluvat opintosuoritukset. Erikoistumisopintoihin siséltyy kehittamistehtava.

Poliisihallinnon palveluksessa olevat erikoistumisopintojen opiskelijat ovat lahtokohtaisesti kaikki
poliisiyksikdn koulutukseen komennettuja virkamiehia, jotka koulutukseen osallistumalla taytta-
vat virkamiehelle kuuluvaa tyéntekovelvoitettaan.

Opiskelijan sairastuessa hanen on ilmoitettava nain syntyneesta poissaolostaan normaalin ty6-
paikan sairaustapauksista ilmoittamisen ohjeistusten lisaksi myos vastuuopettajalle.

2 Alaniska, Hanna, Keurulainen Harri, Tauriainen Tiia-Mariia (toim.) 2019. Osaamisperustaisia kaytantoja
korkeakouluissa. Oulun ammattikorkeakoulun tutkimus- ja kehitystydn julkaisut, ePooki 58/2019.



Mikali opiskelijalle tulee l&hiopetusjaksolla poissaoloja, tulee hénen suorittaa erikseen opintojak-
son vastuuopettajan maaraamat korvaavat harjoitukset/oppimistehtavét tai tarvittaessa suorittaa
opintokokonaisuus uudelleen.

8 Opintosuoritusten arviointi

Arvioinnilla ohjataan ja varmistetaan opiskelijan opintojen tavoitteiden saavuttamista. Opintojen
arviointi on osa oppimis- ja opetusprosessia, ja opintosuoritukset arvioidaan opintojakson paatyt-
tya. Arvioinnin perusperiaate on, etta opiskelijan suorituksia verrataan opetussuunnitelman
osaamistavoitteisiin. Arvioinnissa noudatetaan Polamkin tutkintosdantoa.

Kirjallisten tdiden seka kehittamistehtavan analysoimisessa kaytetaan plagioinnintunnistusohjel-
maa. Opiskeluvilppitapausten kasittelyssé noudatetaan kyseisesta aiheesta annettua Poliisiam-
mattikorkeakoulun ohjetta.

9 Opetussuunnitelma ja opetuksen toteuttaminen

Opetussuunnitelmassa on kuvattu vaadittavat opintosuoritukset. Erikoistumisopintojen opetus-
suunnitelman hyvéaksyy Poliisiammattikorkeakoulun hallitus. Kunkin opintojakson tarkempi si-
salto ja toteutus kuvataan toteutussuunnitelmissa, jotka hyvaksyy koulutuspaallikké.

Opinnot koostuvat seuraavista pakollisista opintojaksoista:

- Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Forensics) (15

op)
- Kehittamistehtava (5 op).

Pakollisten opintojaksojen lisdksi opiskelija valitsee vahintdan 15 opintopistetta vapaasti valitta-
via opintoja kurssitarjottimelta (Opintojaksojen opetusmateriaalit ovat osin englanninkielisia. Joil-
lakin opintojaksoilla opetus voidaan toteuttaa englanniksi.

Muualla suoritettuja soveltuvia korkeakoulutasoisia opintoja voidaan sisallyttaa osaksi erikoistu-
misopintojen vapaasti valittavia opintojaksoja. Siséllytettavien opintojen osalta ei edellyteta sisal-
I6llisté vastaavuutta erikoistumisopintojen opintojaksoihin, mutta niiden on tuettava poliisin am-
matillisen kyberosaamisen kehittymista. Opiskelijan pitdd hakemuksessaan perustella, miten si-
sallytettavat opinnot tukevat poliisin ammatillista kehittymista. Opiskelijan tulee hyvaksyttaa ope-
tussuunnitelman ulkopuoliset opintosuoritukset koulutuksen vastuuopettajilla.

Opintojaksojen opetusmateriaalit ovat osin englanninkielisia. Joillakin opintojaksoilla opetus voi-
daan toteuttaa englanniksi.



Kuva 2: Kyberrikostorjunnan erikoistumisopinnot (35 op)

Kyberrikostorjunnan erikoistumisopinnot 35 op

Kehittdmistehtavd 5 op

Forensiikka- Laiteldheinen Haitta-
ohjelmoinnin digi- ohjelma-
perusteet forensiikka analyysin
30p (loT) perusteet
20p 30p

NCFI NCHI NCFI
Module zA Module 2C Module 2D

Advanced Mobile

Computer Extraction

Forensics y and
Artefacts

150p 15 0p

Mobiililaite- Muisti- e LTEMi‘SE”
o bErT e

forensiikan ja live-
jatkokurssi forensiikka
30p 3op

Mobiililaite- Windows Mac0s Linux
forensiikan -forensiikka -forensiikka tutkinta-
perusteet 4 0p 40p tyokaluna

3op 30p

Kyberrikostorjunnan perusteet 15 op
NCFI Module 1: Core Concepts in Digital Investigations and Forensics

10 Opintojaksot

Pakolliset opinnot (20 op)

- Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Forensics) (15

op)
- Kehittamistehtava (5 op).

Vapaasti valittavat opinnot (vahintaan 15 op)

Vapaasti valittavat opintojaksot tulevat haettaviksi Polamkin tdydennyskoulutuksen koulutuska-
lenteriin ja niihin haetaan opintohallintojarjestelman kautta.

1) Kryptovaluutat (2 op)

2) Forensiikkaohjelmoinnin perusteet (3 op)

3) Haittaohjelma-analyysin perusteet (3 op)

4) Internet rikostorjunnassa (1,5 op)

5) Internet rikostorjunnassa jatkokurssi (1,5 op)
6) Laiteldheinen digitaaliforensiikka (2 op)

7) Linux tutkintatyokaluna (3 op)

8) MacOS-forensiikka (4 op)

9) Mobiiliforensiikan perusteet (3 op)

10) Mobiiliforensiikan jatkokurssi (3 op)

11) Muisti- ja liveforensiikka (3 op)

12) Taktisen kyberrikostutkinnan perusteet (2 op)
13) Taktisen kyberrikostutkinnan jatkokurssi (2 op)
14) Tietoliikenneteknologiat ja -protokollat (2 op)
15) Verkkorikostutkinnan peruskurssi (2 op)
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16) Verkkorikostutkinnan jatkokurssi (2 op)
17) Windows-forensiikka (4 op).

Edella listattujen opintojaksojen lisaksi vapaasti valittaviin opintoihin voi sisallyttaé yhteispohjois-
maisen Nordic Computer Forensic Investigators -koulutusohjelman (NCFI) tason kaksi moduu-
leja. Opintojaksoja hallinnoi Norjan Politihggskolen (PHS). NCFI-koulutusohjelman tason 2 opin-
tojaksoille hakeudutaan PHS:n hakujarjestelmén kautta. Opetus on englannin kielista. Kyberri-
kostorjunnan erikoistumisopintojen vapaasti valittaviin opintojaksoihin voidaan siséllyttaa seuraa-
vat moduulit:

- Module 2A Advanced Computer Forensics (15 op)

- Module 2B Online Investigation (15 op)

- Module 2C Network Forensics and Cybercrime (15 op)
- Module 2D Mobile Extraction and Artifacts (15 op).

11 Pakolliset opinnot (20 op)

11.1 Kyberrikostorjunnan perusteet / Core Concepts in Digital Investigations
and Forensics (15 op)

Kuvaus

Opintojaksolla annetaan tutkijalle perustiedot toimia kyberrikostorjuntaan liittyvissa tehtavissa.
Opintojakson tavoitteena on lisatd ymmarrysta digitaaliforensiikan menetelmista, keskeisista pe-
riaatteista ja lainsaadanndosta seka niiden soveltamisesta kyberrikosten tutkintaan.

Opintojakso on yhdenmukainen Nordic Computer Forensic Investigators -koulutusohjelman
(NCFI) moduulin 1 kanssa. Opintojakson suorittaminen antaa hakukelpoisuuden NCFI-
koulutusohjelman tason 2 opintojaksoille.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa nahda digitaaliforensiikan roolin laajemmasta nakdkulmasta rikostutkinnan aikana
- tunnistaa eettiset ja oikeudelliset kysymykset tutkinnan aikana

- 0saa arvioida ja soveltaa asiaankuuluvaa lainsaadantda tutkinnassa

- 0saa tulkita tietoteknisista laitteista 16ytyvaa todistusaineistoa

- 0saa kayttaa digitaaliforensisia tydkaluja ja analysoida tuloksia.

Asiakokonaisuudet

- Digitaaliforensiikan menetelmat ja niiden soveltaminen rikostutkinnassa
- Lainsaadanto
- Tietoverkkorikollisuus ja sen tutkinta

Vaadittavat suoritukset

Luennoille osallistuminen, harjoitusten ja tentin hyvéksytty suorittaminen.
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Arviointiasteikko
Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.
Edeltavat opinnot

Ei edellyteta.

11.2 Kehittamistehtava (5 op)

Kuvaus
Kehittdmistehtava on kaytadnnonldheinen hanke, jonka opiskelija toteuttaa opintojensa aikana.

Kehittamistehtava lisaé valmiuksia toimia omassa organisaatiossa erilaisissa kehittamishank-
keissa ja -tehtavissa aktiivisena toimijana ja antaa perustiedot projektin johtamisesta seka laatu-
tydhon tydnjohdon nakokulmasta. Kyberrikostutkinnan erikoistumisopintojen kehittamistehtava-
tyoskentelyssa seka -raportoinnissa noudatetaan soveltuvin osin poliisi (AMK) -tutkinnon opin-
naytetydohjeita.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa laatia kehittamistehtavan suunnitelman/projektisuunnitelman

- 0saa toteuttaa kaytannonlaheisen kehittamishankkeen

- 0saa raportoida kehittamishankkeen tuloksista

- 0saa kriittisesti arvioida kehittdmistoiminnan toteutumista ja esittda jatkosuunnitelmia
- 0saa kehittéda toimintaa seurannan ja palautteen avulla.

Asiakokonaisuudet

- Toiminnan ja laadun kehittdminen

- Kehittamistehtavan suunnittelu ja raportointi
- Projektityo

- Kehittamismenetelmat

- Kehittamistehtéavan toteuttaminen
Vaadittavat suoritukset

Kehittamistehtavan hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla 0-5.

Edeltavat opinnot

Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Forensics) (15 op).
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12 Vapaasti valittavat opinnot (15 op)

Vapaasti valittavilla opintojaksoilla on seka pakollisia etta suositeltavia esitietovaatimuksia.
N&ama on kuvattu kunkin opintojakson opetussuunnitelmassa kohdassa edeltavét opinnot. Suosi-
teltavat edeltavat opinnot edistavat opintojakson osaamistavoitteiden saavuttamista.

12.1 Kryptovaluutat (2 op)
Kuvaus

Opintojaksolla perehdytaan virtuaalivaluuttojen perusteisiin seka tyypillisimpiin tutkintatoimenpi-
teisiin. Kurssin pdapaino on Bitcoin-virtuaalivaluutan kaytannon harjoituksissa.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa kuvailla, miten virtuaalivaluuttoja kaytetaan ja takavarikoidaan
- tunnistaa virtuaalivaluutat rikostutkinnan yhteydessa
- 0saa seurata Bitcoin-transaktioita

Asiakokonaisuudet

- Virtuaalivaluutat

- Virtuaalivaluuttatransaktiot ja osoitteet

- Lompakot

- Tiedustelujen tekeminen ja tulkitseminen

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.2 Forensiikkaohjelmoinnin perusteet (3 op)
Kuvaus

Opintojakson tavoitteena on antaa valmiudet laatia yksinkertaisia ohjelmia, joilla voidaan auto-
matisoida digitaaliforensiikan prosesseja ja helpottaa tiedon keraamista avoimista tietolahteista.

Osaamistavoitteet
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Opintojakson suorittamisen jalkeen opiskelija:

- osaa selittda keskeisimmat ohjelmistotekniikan kasitteet
- 0saa laatia pienia ohjelmia Python-ohjelmointikielella
- 0saa kayttda SQLite-tietokannanhallintajarjestelman perustoimintoja.

Asiakokonaisuudet:

- Ohjelmointikielten keskeiset kasitteet ja ohjelmistotekninen ongelmanratkaisu
- Python-ohjelmointikielen perusteet

- Perustietotyypit

- Vuon ohjaus

- Ohjelman haarautuminen ja iteraatio

- Ohjelmakoodin uudelleenkaytto

- Sydtteen tarkistus

- Tiedostonkasittely (file input/output)

- SQLite-tietokantojen perusteet

- Datan taltiointi avoimista verkkolahteista

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics), Linux tutkintatytkaluna.

12.3 Haittaohjelma-analyysin perusteet (3 op)
Kuvaus

Opintojaksolla tutustutaan haittaohjelmien analyysiprosessiin ja -tekniikoihin. Opintojakson tar-
koituksena on antaa opiskelijoille valmiudet tunnistaa ja I0ytda haittaohjelmia seké analysoida
niiden toimintaa.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa kuvata keskeisen haittaohjelmiin liittyvan k&sitteiston

- 0saa etsid mahdollisesti haitallisia ohjelmia tutkittavalta laitteelta

- o0saa kasitelld turvallisesti haitallisiksi oletettuja tai todettuja ohjelmia

- 0saa hyodyntaa opintojaksolla kaytettyja tydkaluja haittaohjelmien toiminnan analysoimi-
sessa.

Asiakokonaisuudet
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- Haittaohjelma-analyysiin liittyva peruskasitteisto

- Haitallisen ohjelmakoodin etsiminen, tunnistaminen ja taltioiminen
- Haittaohjelman ka&sittely turvallisessa ympéristosséa

- Perusmuotoinen staattinen ja dynaaminen analyysi

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics), Windows forensiikka, Forensiikkaohjelmoinnin perusteet.

12.4 Internet rikostorjunnassa (1,5 op)
Kuvaus

Opintojaksolla perehdytaén Internetin rakenteeseen ja kayttdmahdollisuuksiin seka sita koske-
vaan/kasittelevaan lainsaadantoon.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa kayttada ja soveltaa oppimaansa paivittdisessa rikostutkintatydssa

- 0saa kuvata Internetin rakenteen seka eri kayttémahdollisuudet

- hallitsee Internetin eri tiedonhankintamahdollisuudet ja tuntee Internet-tarkkailuun liittyvan
lainsaadannon

- 0saa hakea ja kayttaa tietoverkoista loytyvaa rikokseen liittyvaa todistusaineistoa.

Asiakokonaisuudet:

- Anonyymikoneet

- WWW

- Tiedonhankinta ja laki

- Sahkoposti

- Internetin avoimet lahteet
- Sosiaalinen media

Vaadittavat suoritukset
Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.
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Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
Sics).

12.5 Internet rikostorjunnassa jatkokurssi (1,5 op)
Kuvaus

Opintojaksolla syvennytaan avointen lahteiden tiedusteluun ja siihen liittyviin prosesseihin. Opin-
tojakso on suunnattu edistyneille opiskelijoille, jotka haluavat tutustua syvemmin avointen lahtei-
den tiedusteluun ja menetelmiin.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa soveltaa oppimaansa paivittdisessa rikostutkintatydssa

- 0saa kayttda viranomaisverkkojen ulkopuolista tietokonetta avointen lahteiden tiedusteluun
turvallisesti

- tuntee avointen lahteiden tiedusteluun liittyvan prosessin

- hallitsee erilaisten sovellusten kayttdmisen avointen lahteiden tiedusteluun liittyen

- tunnistaa virtuaalivaluuttoihin ja Tor-verkkoon liittyvat riskit ja mahdollisuudet.

Asiakokonaisuudet
- Tor

- Linux

- Virtuaalivaluutat

- OSINT-prosessi
- Virtuaalikoneet

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Pakolliset: Internet rikostorjunnassa

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
Sics).

12.6 Laitelaheinen digitaaliforensiikka (2 op)

Kuvaus
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Opintojaksolla perehdytaan sulautettujen jarjestelmien, erityisesti ns. loT-laitteiden sisaltdman
datan jaljentdmiseen ja analysointiin. Opintojaksolla perehdytdédn myds loT-laitteissa esiintyviin
haittaohjelmiin seka niiden konfiguraatioiden analysointiin.

Osaamistavoitteet

Opintojakson suorittamisen jalkeen opiskelija:

- 0saa jaljentaa tavallisimpia loT-laitteita

- 0saa analysoida loT-laitteen toimintaa ja rajapintoja

- 0saa etsia haittaohjelmia seké tunnistaa haitallisia konfiguraatioita loT-ymparistéissa

Asiakokonaisuudet

- Sulautettujen jarjestelmien perusteet

- loT-teknologiat

- loT-laitteiden tutkintamenetelmaét ja -tydkalut
- Datan taltioiminen sulautetuista jarjestelmista
- Sulautettujen jarjestelmien datan analysointi
- Haittaohjelmat l1oT-ympéristdissa

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.7 Linux tutkintatyokaluna (3 op)
Kuvaus

Opintojaksolla perehdytaan uusiin menetelmiin ja tekniikoihin, joissa kaytetddn avoimeen lahde-
koodiin perustuvia tutkintaymparistoa ja -tydkaluja. Opintojaksolla tutustutaan automatisoituun
rikostutkintaan ja nykyisten ohjelmien todennettavuuteen. Opiskelijat oppivat avoimen lahdekoo-
din arvon ja kehittavat taitojaan luoda mahdollisesti uusia tytkaluja esimerkiksi tietojen palautta-
miseen ja mukauttamaan olemassa olevia tydkaluja uusilla skripteilla.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa suorittaa digitaalisen rikostutkinnan tehtavia entista tarkemmin ja varmemmin
- ymmartaa avoimen lahdekoodin tydkalujen merkityksen tutkinnassa
- o0saa kayttaa uusia menetelmia ja tekniikoita tutkinnassa
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- 0saa automatisoida rikosteknista tutkintaa
- 0saa mukauttaa ja kehittaa olemassa olevia tytkalua uusiin haasteisiin.

Asiakokonaisuudet:

Avoimen lahdekoodin sovellukset
Automatisointi

- Linux

Ohjelmointi

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.8 MacOS-forensiikka (4 op)

Kuvaus

Opintojaksolla perehdytaan MacOS-kayttojarjestelmén tapoihin kasitelld ja varastoida tietoa,
sekéd miten etsia, tulkita ja hyddyntéaa naita tietoja kyberrikostorjunnassa.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa suorittaa digitaalisen rikostutkinnan tehtavia entista tarkemmin ja varmemmin
- loytaa tarkeimmat MacOS-ymparistosta loytyvat tiedonlahteet

- 0saa kayttda koulutuksessa opittuja menetelmia ja tekniikoita kaytannon tyossa

- 0saa toimia forensiikan perusteiden mukaisesti MacOS-ympaéristossa.

Asiakokonaisuudet

- MacOS-kayttojarjestelma

- JSON-tietomuodot

- APFS- ja HFS-tiedostojarjestelmat

- Apple-ekosysteemi
- T2-siru ja -salaus

Vaadittavat suoritukset
Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.

Arviointiasteikko
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Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.
Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
Sics).

12.9 Mobiiliforensiikan perusteet (3 op)
Kuvaus

Opintojaksolla perehdytaan mobiililaitteisiin, niihin liittyviin tietoverkkoihin ja mobiililaiteforen-
siikan perusteisiin.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- tunnistaa rikostutkinnan kannalta tarkeat mobiililaitteet

- 0saa kayttaa oikeita toimintamalleja digitaalisen todistusaineiston kasittelyssa
- 0saa soveltaa mobiililaitteen jaljentdmisen perusteita

- tuntee yleisimpien forensiikkatydkalujen perusteet

Asiakokonaisuudet

- Laite-etsintaan ja takavarikkoon liittyva lainsaadanto
- Laitteiden haltuunotto ja kasittely

- Mobiililaitteet

- Televerkkojen perusteet

- Mobiililaiteforensiikan perusteet

Vaadittavat suoritukset

Ennakkotehtavan hyvaksytty suorittaminen ennen lahiopintoja seka luentoihin osallistuminen ja
harjoitusten hyvaksytty suorittaminen.

Arviointiasteikko
Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.
Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.10 Mobiiliforensiikan jatkokurssi (4 op)
Kuvaus

Opintojaksolla syvennetddn mobiiliforensiikan perusteet -opintojaksolla k&siteltavid asioita. Opin-
tojaksolla keskitytddn erityisesti mobiililaiteforensiikkaan seka datan analysointiin.
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Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa kayttaa oikeita toimintamalleja digitaalisen todistusaineiston kasittelyssa
- 0saa suorittaa mobiililaitteen jaljentamisen

- 0saa kayttaa yleisimpia forensiikkatyOkaluja itsendisesti

- 0saa soveltaa oppimaansa paivittdisessa rikostutkintatydssa.

Asiakokonaisuudet

- Mobiililaitteet

- Mohbiililaiteforensiikka

- Vaihtoehtoiset menetelmét
- Data-analyysi

- Raportointi / lausunto

Vaadittavat suoritukset

Ennakkotehtavan hyvaksytty suorittaminen, luennoille osallistuminen seka harjoitusten hyvak-
sytty suorittaminen.

Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.
Edeltavat opinnot

Pakolliset: Mobiiliforensiikan perusteet.

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.11 Muisti- ja liveforensiikka (3 op)
Kuvaus

Opintojaksolla tutustutaan liveforensiikan sek& muistianalyysin menetelmiin. Opintojaksolla kes-
kitytdan erityisesti typasemaymparistoissa (Windows, Mac, Linux) tapahtuvan liveforensiikan pe-
ruskasitteisiin ja tutkintamenetelmiin.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- osaa valmistella livetutkinnassa kaytettavat tyokalut suoritettavaa tutkimusta varten
- 0saa valita tapauskohtaisesti soveltuvimmat tutkintatytkalut

- 0saa suorittaa perusmuotoisen liveforensisen tutkinnan

- 0saa laatia datataltion liveymparistossa ml. keskusmuistitaltion laatiminen

- 0saa analysoida keskusmuistitaltiota

- 0saa dokumentoida suoritetut tutkintatoimenpiteet

- 0saa arvioida tutkintatoimenpiteiden aiheuttamia muutoksia kohdeymparistossa.
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Asiakokonaisuudet

- Live- ja muistiforensiikan perustyokalut

- Datan taltionti kdynnissa olevasta laitteesta ja etdymparistoista
- Keskusmuistitaltion laatiminen

- Muistianalyysin perusmenetelmat

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics), Linux tutkintatyOkaluna.

12.12 Taktisen kyberrikostutkinnan perusteet (2 op)
Kuvaus

Opintojaksolla perehdytdén tavanomaisten kyberrikosten taktiseen tutkintaan kasittelemalla kes-
keista kyberrikostorjuntaan liittyvaa kasitteistoa ja teknologiaa, lainsaadantta, tutkintamenetel-
mi& ja -taktiikoita, todistelua seka sidosryhmayhteistytta. Aihepiiria kasitellaan osin case-esi-
merkkien kautta.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- tunnistaa kybertoimintaymparistéa hyddyntavien ja siihen kohdistuvien rikosten erot

- 0saa kuvata tavanomaisia kyberrikosten tekotapoja seka tutkintamenetelmia

- 0saa suorittaa taktisen tutkinnan tavanomaisien kyberrikosten osalta

- 0saa arvioida tutkittavaan tapaukseen liittyvan digitaalisen nayton merkittavyyden todiste-
lussa

- 0saa hyodyntaa keskeisimpia kyberrikosten tutkintaan liittyvia tiedonsaanti- ja pakkokeinoja

Asiakokonaisuudet

- Kyberrikollisuuden peruskasitteet seka kyberrikosten tutkinnan periaatteet

- Kyberrikosjuridiikan perusteet (kyberrikosten tunnusmerkistot, pakkokeinot ja toimivaltuudet)

- KV-instrumenttien hyédyntdminen kyberrikosten tutkinnassa

- Digitaaliforensiikka kyberrikosten tutkinnassa

- Keskeiset kyberrikosten tunnistetiedot, tiedonsaanti, tutkintataktiikat ja todisteiden esittami-
nen

- Kyberrikollisten tekijaprofiili

- Kyberrikostorjunnan keskeiset sidosryhmat ja poliisi - syyttdja -yhteisty6

- Europolin SIENA- ja EIS-jarjestelmat
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Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.13 Taktisen kyberrikostutkinnan jatkokurssi (2 op)
Kuvaus

Opintojaksolla syvennetaan Taktisen kyberrikostutkinnan perusteet -opintojaksolla kasiteltyja
asiakokonaisuuksia kasittelemalla vaativien kyberrikosten taktista tutkintaa, lokianalyysia, digi-
taaliforensiikan tutkintamenetelmia seka tiedonhankintaa avoimista lahteista kyberrikosten tut-
kinnan apuna. Aihepiiria kasitellaan osin case-esimerkkien kautta.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa suorittaa vaativien kybertoimintaymparistoon kohdistuvien rikosten taktista tutkintaa
- 0saa hyodyntaa keskeisimpien sidosryhmien palveluja tutkinnan apuna
- osaa tulkita lokiaineistoja seka hyodyntéaé lokianalyysin tyokaluja.

Asiakokonaisuudet

- Vaativien kyberrikosten taktinen tutkinta

- Lokianalyysi

- Digitaaliforensiikan tutkintamenetelmiin tutustuminen
- OSINT kyberrikosten tutkinnassa

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Pakolliset: Taktisen kyberrikostutkinnan perusteet.

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).
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12.14 Tietoliikenneteknologiat ja -protokollat (2 op)

Kuvaus

Opintojaksolla kasitellaan verkkorikosten tutkinnan kannalta keskeisimpien tietolikennearkkiteh-
tuurien ja -protokollien seké niiden keskinaisten yhteyksien perusteet.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- tunnistaa TCP/IP-protokollapinon eri protokollat

- hallitsee tietoliikenneverkkojen rakenteet ja arkkitehtuurin

- 0saa analysoida IT-verkkojen liikennetta

- 0saa kayttaa TOR-verkkoa tyOkaluna ja tutkinnan kohteena.

Asiakokonaisuudet:

- TCP/IP-protokollapinon eri protokollat

- TCP/IP-protokollapinoa hyédyntavien protokollien kouluttaminen

- Nykypaivan IT-verkkojen rakenteiden kouluttaminen

- Eri verkkoprotokollien analysointi

- Verkkoliikenteen analysointiin kaytettavien tydkalujen hydédyntaminen
- TOR tydkaluna ja tutkinnan kohteena

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.15 Verkkorikostutkinnan peruskurssi (2 op)
Kuvaus

Opintojaksolla perehdytaan verkkorikostorjunnan perustyokaluihin ja -menetelmiin seka yleisim-
piin verkkorikollisuuden tekniikoihin. Paapaino on kaytannon harjoituksilla. Liséksi opintojaksolla
kasitellaan verkkoprotokollien analyysia seka aihepiiriin liittyvaa juridiikkaa. Opintojakson harjoi-
tustehtavat suoritetaan ensisijaisesti paritydna. Harjoitusparit pyritddn muodostamaan siten, etta
toinen on taustaltaan tekninen ja toinen taktinen tutkija/tutkinnanjohtaja. Talla [ahestymistavalla

pyritddn hyddyntamaan molempien vahvuuksia ja tarjoamaan ymmarrysta toisen osapuolen na-
kékulmasta tutkintatydssa.

Osaamistavoitteet
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Opintojakson suorittamisen jalkeen opiskelija:

- 0saa kayttaa yleisimpia verkkorikostorjunnan ja verkkoliikenteen analyysin tytkaluja
- 0saa soveltaa opintojaksolla opetettuja menetelmia verkkorikosten tutkinnassa.

Asiakokonaisuudet:

- Verkkorikostorjunnan keskeinen juridiikka
- Johdatus haittaohjelmiin ja niiden yhteiskayttoon
- Tietoverkkorikostorjunnan perustyokalut ja -menetelmét

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics), Tietoliikenneteknologiat ja -protokollat, Taktisen kyberrikostutkinnan perusteet.

12.16 Verkkorikostutkinnan jatkokurssi (2 op)

Kuvaus

Opintojakso syvent&a Verkkorikostutkinnan peruskurssilla kasiteltyja teemoja. Opintojakson si-
sallot koostuvat peruskurssin tapaan seka teoriaosuuksista etta niita tukevista harjoituksista,
jotka keskittyvat erityisesti monimutkaisiin yritysverkkoymparistdihin. Opintojaksolla tutustutaan
poliisin nakokulmasta yritykseen kohdistuneen tietoverkkorikoksen selvittdmiseen yhteistoimin-
nassa asianomistajan edustajien kanssa.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- tunnistaa tietoverkkorikosten tutkinnan yhteydessa keskeiset digitaalisen todistusaineiston
turvaamiseen liittyvat tekijat

- 0saa kayttda opintojaksolla harjoiteltuja haittaohjelma-analyysin ja digitaaliforensiikan tyoka-
luja

- 0saa nimeta keskeisimmat yritysten kayttamat tietoturvakontrollit.

Asiakokonaisuudet

- Yritysten tietoturvakontrollit

- Vastetoiminta (incident response)

- Haittaohjelmat ja niiden analyysi

- Digitaaliforensiikka tietoverkkorikosten yhteydessa

Vaadittavat suoritukset



Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Pakolliset: Verkkorikostutkinnan peruskurssi.

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).

12.17 Windows-forensiikka (4 op)

Kuvaus

Opintojaksolla perehdytaan Windows-kayttojarjestelman tapaan kasitelld ja varastoida tietoa
seka miten etsid, tulkita ja hyddyntaa niita kyberrikostorjunnassa.

Osaamistavoitteet
Opintojakson suorittamisen jalkeen opiskelija:

- 0saa suorittaa digitaalisen rikostutkinnan tehtavia entista tarkemmin ja varmemmin
- loytaa tarkeimmat Windows-ymparistosta loytyvat tiedonlahteet

- 0saa kayttaa koulutuksessa opittuja menetelmia ja tekniikoita kaytannon tyossa

- 0saa toimia digitaaliforensiikan perusteiden mukaisesti Windows-ymparistossa.

Asiakokonaisuudet

- Windows-kayttojarjestelmat

- Windows-rekisterit

- NTFS ja muut tiedostojarjestelmat
- Office-ohjelmistot

- RAM, pagefile, shadow copy
- Bitlocker ja muu salaus

Vaadittavat suoritukset

Luennoille osallistuminen ja harjoitusten hyvaksytty suorittaminen.
Arviointiasteikko

Opintojakso arvioidaan asteikolla hyvaksytty/hylatty.

Edeltavat opinnot

Suositeltavat: Kyberrikostorjunnan perusteet (Core Concepts in Digital Investigations and Foren-
sics).
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12.18 NCFI Level 2—opintojaksot (15 op)

Kuvaus

Norjan Politihggskolen tarjoaa Kyberrikostorjunnan perusteet (Core Concepts in Digital Investi-
gation and Forensic) -opintojakson suorittaneille 15 opintopisteen laajuisia jatko-opintoja, joita
ovat

- Module 2A Advanced Computer Forensics (15 op)

- Module 2B Online Investigation (15 op)

- Module 2C Network Forensics and Cybercrime (15 op)
- Module 2D Mobile Extraction and Artifacts (15 op).

Opintojaksot on mahdollista sisallyttdd Kyberrikostorjunnan erikoistumisopintojen vapaasti valit-
taviin opintoihin.

Opintojaksojen tarkempi kuvaus, osaamistavoitteet, arviointiasteikko seké paasyvaatimukset esi-

telladn Norjan Politihggskolenin verkkosivuilla 2.

3 https://www.politihogskolen.no/en/post-graduate/nordic-computer-forensic-investigators
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