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Polamks styrelse har den 24 maj 2023 godként laroplanen for specialiseringsstudier for
bekampning av cyberbrott. (POL-2023-62865)

Europeiska unionens fonder for inrikes fragor har stott genomférandret av specialiseringsstudier
for bekampning av cyberbrott.
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1 Med yrkesskicklighet som mal

Specialiseringsstudierna ar langvariga utbildningar avsedda att genomféras efter en
hogskoleexamen, for att framja den professionella utvecklingen och specialiseringen hos
personer som redan har verkat i arbetslivet. Med hjalp av specialiseringsstudierna bereds
systematiska majligheter fér dem som redan har fullgjort en grundutbildning (polis (YH) eller
tidigare examen eller andra lampliga hogskoleexamina) och verkat i arbetslivet att fordjupa sin
sakkunskap, inrikta sin kompetens mot andra uppgifter i en utbildning med andra syften an
avlaggande av examen och att smidigt tillgodose behov som pékallas av nya omraden som
kraver sakkunskap, i forsta hand polisen och i man av méjlighet andra myndigheter.

Polisen forutsatts besitta mangsidig kompetens som bygger pa varderingar och
handlingsprinciper i polisarbetet som &r allmént vedertagna. Polamks (Polisyrkeshdgskolan)
uppgift ar att formedla hdogskoleundervisning inom branschen for inre sakerhet som grundar sig
pa forskning och kulturella utgangspunkter. Undervisningen ska forbereda de studerande for
professionella expert- och ledningsuppgifter och dessutom stddja individens yrkesmassiga
utveckling och framja ett livslangt larande. Darutdver bedriver Polamk tillampat forsknings- och
utvecklingsarbete som framjar planering och utveckling av polisverksamheten och den inre
sakerheten samt undervisningen vid Polamk.

Malet for specialiseringsstudierna i bekampning av cyberbrott ar att den studerande far
tillrdckliga teoretiska och praktiska baskunskaper och -fardigheter for att kunna utféra uppgifter
inom bekampning av cyberbrott samt fardigheter att utveckla arbetsgemenskapen och sig sjalv.

Studerande som utexaminerats fran specialiseringsstudier for bekampning av cyberbrott:

- har omfattande praktisk grundinformation och -kunskaper samt teoretiska grunder for dessa
for verkande inom expertuppgifter inom omradet for bekampning av cyberbrott

- har skaffat formaga for kontinuerligt larande och kan bedéma sin egen yrkesutveckling inom
bekéampningen av cyberbrott

- kan beddma och utveckla den egna organisationens och arbetsgemenskapens verksamhet
inom bekampningen av cyberbrott.

Den studerande far ett betyg 6ver sin utbildning fran Polamk.

2 Europeisk och nationell referensram for examina

| den europeiska referensramen for examina (European Qualifications Framework, EQF) och
den nationella referensramen fér examina och 6vrig kompetens ar examina placerade pa en viss
kvalifikationsniva utifran kompetensen. Finland har bundit sig till EQF-
kvalifikationsnivaindelningen. Lagen (93/2017) och férordningen (120/2017) om en referensram
for examina och ovriga samlade kompetenser faststéller hur examina, larokurser och dvriga
omfattande samlade kompetenser ska placeras pa de olika kvalifikationsnivaerna. For varje niva
beskrivs vad en studerande som natt denna niva kanner till, férstar och kan gora.


http://www.finlex.fi/fi/laki/alkup/2017/20170093
http://www.finlex.fi/fi/laki/alkup/2017/20170120

Beskrivningarna av kompetensnivan tillampas i Polamks laroplansarbete, i upprattandet av
kompetensprofiler och vid utvarderingen av kompetensen.

Specialiseringsstudierna i bekampning av cyberbrott ligger pa niva 6. | den nationella
referensramen for examina beskriver niva 6 och de riksomfattande gemensamma
kompetenserna nivan pa kompetensen for en studerande som utexamineras fran
yrkeshogskolan.

Niva 6 (yrkeshogskoleexamina, lagre hogskoleexamina)

- Har inom sitt omrade 6vergripande och avancerade kunskaper som inbegriper kritisk
forstaelse for och bedémning av teorier, centrala begrepp, metoder och principer.

- Har forstaelse for omfattningen av och granserna for olika yrkessektorer och/eller discipliner.

- Har avancerade kognitiva och praktiska fardigheter som inbegriper skicklighet, formaga att
tillampa och férmaga till kreativa lI6sningar och prestationer som behovs for att I6sa
komplicerade eller oférutségbara problem inom ett specialiserat yrkes-, vetenskaps- eller
konstomrade.

- Utfor sjalvstandigt expertuppgifter och internationellt samarbete i branschen eller arbetar
som foretagare.

- Leder komplicerade yrkesrelaterade uppdrag eller projekt.

- Kan fatta beslut i oférutsagbara verksamhetsmiljoer.

- Tar ansvar for beddmning och utveckling av sin egen kompetens och dessutom fér enskilda
personers och gruppers utveckling.

- Fardighet for livslangt larande.

- Samarbetar med olika slags méanniskor i studie- och arbetsgemenskapen och i andra
grupper och natverk med beaktande av gemenskapsaspekter och etiska aspekter.

- Kommunicerar val muntligt och skriftligt pa sitt modersmal med folk saval i som utanfor
branschen.

- Kommunicerar och vaxelverkar pa det andra inhemska spraket och klarar av internationell
kommunikation och véaxelverkan i sin egen bransch atminstone pa ett frammande sprak.
Statsradets forordning (120/2017) om en referensram for examina och 6vriga samlade
kompetenser.



3 Pedagogiska riktlinjer for laroplanen

r POLISYRKESHOGSKOLANS PEDAGOGISKA RIKTLINJER

Hos oss férenas en stark polisk ing och de k fardigheter och attityder
som dessa kraver. Vi ulblldar exper[er pa lan sikerhet och ledarskap som arbetar etiskt och lir sig nytt
under hela sin karriar.

Genom forutseende utbildning svarar vi pa férvintningarna pa polisen och forandringarna i verksamhets-
miljén. Vi provar modigt ndgot nytt. Vi uppmuntrar alla till att delta i forskning och utveckling av praxis
i arbetslivet.

Vi bygger upp en gemensam uppfattning om var utbildningsverksamhet och sikerstiller ett djupgiende
ldrande samt en vilmaende hégskolegemenskap. Vi stader studie- och arbetsfarmagan enligt
principerna for en lirande organisation.

(© sA NAR VI MALEN

Verksamhet med sikte pa framtiden
+ Vi utnyttjar systematiskt prognostiserings-

och verksamhetsmiljdinformation i -b

\ planeringen av utbildningsverksamheten.

En kompetent
hogskolegemenskap
+ Vi planerar och genomfar
) utbidningama enligt principerna
for linjart larande.
* Vi uppmuntrar till att tanka, agera,

+ Vi utvecklar malen far kunnandet, innehll-
et, undervisnings- och bedémningsmeto-

derna samt inlsrningsmiljderna utifran
forskningsdata och basta praxis.

- Vi starker motsvarigheten till arbetslivet
genom arbetsrotation och andra metoder
for kompetensutveckling.

Starka partnerskap
* Viarbetar aktivt i utbildnings-,
forsknings- och myndighetsnatverk som

underska och prova kreativt.

+ Vivirdesitter och stader
kontinuerlig kompetensutveckling.

Samhilleligt ansvar

+ Vi farverkligar vara mal for hallbar
utveckling och stirker vart kunnande
om ansvarsfullhet

“poLisEN

PRINCIPERNA FOR VAR UTBILDNINGS-
VERKSAMHET

+' Fokus pa studeranden

Den studerande ar en aktiv aktor. Vi beaktar manga slags
studerande. Vi garanterar en fortroendefull ach trygg atmosfir.
Vi framjar inlarningen med mangsidiga undervisningsmetoder,
bedmningspraxis samt autentiska och digitala inldrningsmiljger.
Vi uppmuntrar till respons.

+" Gemenskap

Vi studerar, undervisar och arbetar i multiprofessionella grupper.

Var utbildningsverksamhet bygger pd samlararverksamhet.

Vi uppmuntrar till att dela kompetens och information samt att prava
nya metoder. Vi tar ansvar fr vir egen och varandras vilméaende.
Tillsammans starker vi en interaktiv hogskolegemenskap.

+" Kompetensbaserad liroplan

Var utbildningsverksamhet grundar sig pa den nationella
referensramen for examina. Genom kompetensbaserade laroplaner
sakerstaller vi hdgskolenivan, ndrheten till arbetslivet samt
utvecklingen av yrkesmissiga och allménna kempetenser.

+' Delat pedagogiskt ledarskap

Hos oss dr det pedagogiska ledarskapet fardelat.

Vi framjar och kallegialiteten mellan aktd;
Vi stoder och styr planeringen och utvecklingen av
utbildningsverksamheten samt det vardagliga undervis-
ningsarbetet. Vi leder kompetens som hjalper individen,
teamet och hela organisationen att ldra sig, utvecklas
och uppna malen.

@)

stader undervisningen och studierna. \

- Vi utvecklar var utbildning och arbetslivet
tillsammans med véra partner.

+ Vi faljer undervisningens, forskning-
ens, den &ppna vetenskapens och
* Vi erbjuder mangsidiga student- och polisens etiska principer.
personalutbyten samt mijligheter far - Vi stéder manga olika satt for \

korsstudier. inldrande,

»  #framtidenssdkerhet

Figur 1 Polisyrkeshtgskolans pedagogiska riktlinjer

3.1 Framtidens sakerhet

Hos oss forenas en stark poliskompetens, hdgskoleutbildning och de kunskaper, fardigheter och
attityder som dessa kraver. Vi utbildar experter pa inre sakerhet och ledarskap som arbetar
etiskt och lar sig nytt under hela sin karriar.

Genom forutseende utbildning svarar vi pa forvantningarna pa polisen och forandringarna i
verksamhetsmiljon. Vi provar modigt nagot nytt. Vi uppmuntrar alla till att delta i forskning och
utveckling av praxis i arbetslivet.

Vi bygger upp en gemensam uppfattning om var utbildningsverksamhet och sakerstaller ett
djupgaende larande samt en valmaende hogskolegemenskap. Vi stoder studie- och
arbetsformagan enligt principerna for en larande organisation.

3.2 Sa nar vi malen
Verksamhet med sikte pa framtiden

- Vi utnyttjar systematiskt prognostiserings- och verksamhetsmiljéinformation i planeringen av
utbildningsverksamheten.

- Vi utvecklar malen for kunnandet, innehall- et, undervisnings- och bedémningsmeto- derna
samt inlarningsmiljéerna utifran forskningsdata och basta praxis.



- Vi starker motsvarigheten till arbetslivet genom arbetsrotation och andra metoder for
kompetensutveckling.

En kompetent hdgskolegemenskap

- Vi planerar och genomfétr utbildningarna enligt principerna for linjart larande.
- Viuppmuntrar till att tinka, agera, undersotka och préva kreativt.
- Vivardesatter och stoder kontinuerlig kompetensutveckling.

Starka partnerskap

- Vi arbetar aktivt i utbildnings-, forsknings- och myndighetsnatverk som stéder undervisningen
och studierna.

- Vi utvecklar var utbildning och arbetslivet tillsammans med vara partner.

- Vi erbjuder mangsidiga student- och personalutbyten samt majligheter for korsstudier.

Samhalleligt ansvar

- Viforverkligar vara mal for hallbar utveckling och starker vart kunnande om ansvarsfullhet.

- Vifoljer undervisningens, forskning- ens, den 6ppna vetenskapens och polisens etiska
principer.

- Vi stoder manga olika satt for inlarande.

3.3 Principerna for var utbildningsverksamhet
Fokus pa studeranden

Den studerande ar en aktiv aktor. Vi beaktar manga slags studerande. Vi garanterar en
fortroendefull och trygg atmosfar. Vi framjar inlarningen med mangsidiga undervisningsmetoder,
beddmningspraxis samt autentiska och digitala inlarningsmiljéer. Vi uppmuntrar till respons.

Gemenskap

Vi studerar, undervisar och arbetar i multiprofessionella grupper. Var utbildningsverksamhet
bygger pa samlararverksamhet. Vi uppmuntrar till att dela kompetens och information samt att
préva nya metoder. Vi tar ansvar for var egen och varandras valmaende. Tillsammans starker vi
en interaktiv hogskolegemenskap.

Kompetensbaserad laroplan

Var utbildningsverksamhet grundar sig pa den nationella referensramen fér examina. Genom
kompetensbaserade laroplaner sékerstaller vi hogskolenivan, narheten till arbetslivet samt
utvecklingen av yrkesmassiga och allmédnna kompetenser.

Delat pedagogiskt ledarskap

Hos oss ar det pedagogiska ledarskapet fordelat. Vi frAmjar samarbetet och kollegialiteten
mellan aktorerna. Vi stdder och styr planeringen och utvecklingen av utbildningsverksamheten
samt det vardagliga undervis-ningsarbetet. Vi leder kompetens som hjélper individen, teamet
och hela organisationen att lara sig, utvecklas och uppna malen.



4 Hallbar utveckling inom polisutbildningen

Polisens vision ar: Polisen ar allas trygghet, under alla tider. Polisens mal ar att:

- trygga vardagen och halla tilliten till polisen pa en hég niva
- férhindra brott och stérningar i férvag

- effektivt avsloja och utreda i synnerhet allvarliga brott

- producera moderna, sakra och utvecklande tjanster

- samarbeta och kommunicera effektivt.

Réttvisa, kompetens, service och personalens valbefinnande ar varderingar som styr polisens
arbete. Polisen har ar 2019 faststallt en etisk kod.

Hallbar utveckling delas ofta in i en ekologisk, ekonomisk och sociokulturell dimension som
paverkar varandra (Rohweder L. m.fl. 2008)?. Utbildningens ekologiska hallbarhet kan framjas till
exempel genom undervisningsmetoder som sparar naturresurser, sdsom natstudier eller
utnyttjande av simuleringar. Ekonomisk hallbarhet staller ramvillkoren for planeringen och
genomférandet av YH-examensutbildningen for polis.

Sociokulturell hallbarhet &r en naturlig del av polisutbildningen och dess innehall. Den syns
bland annat i respekten for de grundlaggande fri- och rattigheterna och de méanskliga
rattigheterna samt for jamstalldheten och jamlikheten bade i utbildningens innehall och i
genomforandet. Polisverksamhetens sociokulturella dimension mats regelbundet genom
polisbarometern, vars resultat berattar om fortroendet for polisen. Polamks utbildning stoder i
synnerhet en sociokulturellt hallbar utveckling i samhallet. Malet ar att utbilda poliser som
handlar jamlikt, jamstallt, rattvist och etiskt.

5 Kompetensbaserad laroplan

Polamks laroplaner ar kompetensbaserade. | kompetensbaserade laroplaner definieras
kompetensmalen for examen och examensstudierna, det vill saga vad den studerande ska veta,
forsta och kunna som ett resultat av inlarningsprocessen. Bedomningen fokuserar pa
inlarningsresultaten och grundar sig pa kunskapsmalen. Polamks examensstadga innehaller
narmare uppgifter om principerna for bedémningen.

Faktorer som styr undervisningen och studierna ar att ett malinriktat kunnande utvecklas, att
inlarandets perspektiv starks och att arbetslivsorienterade studiehelheter byggs upp.

Kompetensbasen i specialiseringsstudierna ar bland annat foljande:2

- Den studerandes sjalvbeddmning har en betydande roll pa studievagen.

1 Rohweder Liisa, Virtanen Anne, Tani Sirpa, Kohl Johanna och Arja Sinkko (2008) Nakokulmia opetukseen ja
oppimiseen. Rohweder, L. & Virtanen, A. (red.). Kohti kestéavaa kehitystd. Pedagoginen lahestymistapa.
Undervisningsministeriets publikationer 2008:3. Kan lasas elektroniskt: valtioeuvosto.fi.

2 Alaniska, Hanna, Keurulainen Harri, Tauriainen Tiia-Mariia (red.) 2019. Osaamisperustaisia kaytantoja
korkeakouluissa. Oulun ammattikorkeakoulun tutkimus- ja kehitysty6n julkaisut, ePooki 58/2019.



- Kunnande identifieras och erkanns oberoende av var, nar eller hur kunnandet har
forvarvats.

- | utbildningen genomfors individuella och personifierade studievagar.

- Lararen har en stark roll som handledare och identifierare av kompetens.

- Léaroplanen bygger pa kompetensomraden som ar relevanta for arbetslivet.

- Kompetensomradena innehdller kompetensmal som utgar fran de studerande.

- Tydliga bedémningskriterier har faststallts for kompetensmalen.

- Kompetens som saknas enligt kompetensmalen kan skaffas och kompletteras pa olika sétt.

- Kompetensen bedéms kontinuerligt, mangsidigt och av manga bedémare.

6 Antagning av studerande och studietid

Malgruppen for utbildningen ar tjansteman i expertuppgifter inom bekampning av cyberbrott eller
tjansteméan som utbildas till sddana. Polamk beslutar om urvalskriterierna,
ansokningsforfarandet och antagning av studerande. Enligt Polamks reglemente faststélls
urvalskriterierna for specialiseringsstudierna av Polamks styrelse.

Specialiseringsstudierna for bekdmpning av cyberbrott omfattar 35 studiepoang och den
malsatta tiden for avlaggande av dem ar cirka 1,5 ar. Den studerandes studieréatt galler i tre ar.
Om den kommenderande enheten har gjort en framstallan om avbrott i studierna fér en
studerandes franvaro som varat langre an en vecka, kan studeranden pa enhetens begaran
godkannas som studerande pa foljande motsvarande genomforande.

[ Deltagande i undervisningen

Studierna forutsatter narvaro vid forelasningar och dvningar.

Framsteg i utbildningen forutsatter att den studerande fullgoér samtliga studieprestationer i
utbildningen med godkant vitsord. | specialiseringsstudierna ingar en utvecklingsuppgift.

Alla studerande inom specialiseringsstudier som ar anstallda inom polisforvaltningen &r i princip
tjanstemé&n som av en polisenhet har kommenderats till utbildning och som genom att delta i
utbildningen uppfyller den tjanstgoringsskyldighet som aligger en tjansteman.

En studerande ska i handelse av sjukdom sjukanmala sig for denna franvaro enligt
anvisningarna for normal sjukanmalan pa arbetsplatsen och dessutom aven till den ansvariga
lararen.

Om den studerande ar franvarande under narundervisningsperioden ska han eller hon separat
avlagga de ersattande ovningar/inlarningsuppgifter som den ansvariga lararen for
studieperioden bestammer eller vid behov avlagga studiehelheten pa nytt.



8 Utvardering av studieprestationer

Genom bedomningen handleds den studerande och darmed sakerstalls det att malen for
studierna uppnas. Bedémningen av studierna utgér en del av inlarnings- och
undervisningsprocessen, och studieprestationerna bedéms efter att studieperioden avslutats.
Grundprincipen for utvarderingen ar att den studerandes prestationer jamférs med laroplanens
kunskapsmal. | utvarderingen foljs Polamks examensstadga.

Vid analys av skriftliga arbeten och utvecklingsarbetet anvands ett program for identifiering av
plagiat. Vid behandlingen av fall av fusk i studierna féljs Polamks anvisning om amnet i fraga.

9 Laroplanen och undervisningen i praktiken

I laroplanen beskrivs de studieprestationer som kravs. Det ar Polamks styrelse som godkanner
laroplanen for specialiseringsstudierna. Narmare innehall och genomférande av varje
studieperiod beskrivs i genomfoérandeplanerna som godkénns av utbildningschefen.

Studierna bestar av foljande obligatoriska studieperioder:

- Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and
Forensics, 15 sp)
- Utvecklingsuppgift (5 sp).

Utover de obligatoriska studieperioderna valjer den studerande fritt valbara studier fran
kursbrickan vart minst 15 studiepoéng.

Lampliga hogskolestudier som avlagts nagon annanstans kan inkluderas i de fritt valbara
studieperioderna i specialiseringsstudierna. Innehallet i studier som inkluderas behover inte
motsvara specialiseringsstudiernas studieperioder, men de bor stédja utvecklingen av polisens
yrkesmassiga cyberkompetens. Studeranden bor i sin ansfkan motivera hur studierna som ska
inkluderas stéder utvecklingen av polisens yrkeskompetens. Studeranden ska anstka om
godkannande for sina studieprestationer som inte ingar i laroplanen hos de larare som ansvarar
for utbildningen.

Studieperiodernas undervisningsmaterial ar delvis pa engelska. Under vissa studieperioder kan
undervisningen genomforas pa engelska.
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Specialiseringsstudier for bekdmpning av cyberbrott 35 sp

Utvecklingsuppgift 5 sp

Grunderna i Digital- Grunder fér NCFI ] NCFI
forensisk forensik analys av Module 2A N C Module 2D
programmer- i apparater skade-
ing (o) program Advanced Mobile
3sp 2sp 3sp Computer Extraction
Forensics 2 and
Artefacts
Fortsattnings- Minnes- 15sp 155p
kurs i och
mobilforensik liveforensik
3sp 3sp
Grunderna i Windows Mac0S Linux som
mobilforensik -forensik -forensik verktyg vid
3sp 45sp asp utredning

3sp

Grunderna i bekdmpning av cyberbrott 15 sp
NCFI Module 1: Core Concepts in Digital Investigations and Forensics

Figur 2 Specialiseringsstudier for bekdmpning av cyberbrott (35 sp)

10 Studieperioder

Obligatoriska studier (20 sp)

- Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and
Forensics, 15 sp)
- Utvecklingsuppgift (5 sp).

Fritt valbara studier (minst 15 sp)

Fritt valbara studieperioder kan sékas i utbildningskalendern for Polamks fortbildning och man
ansoker till dem via studieadministrationssystemet.

1) Kryptovalutor (2 sp)

2) Grunderna i forensisk programmering (3 sp)

3) Grunder for analys av skadeprogram (3 sp)

4) Internet i brottsbekdmpning (1,5 sp)

5) Fortsattningskurs i Internet i brottsbekdmpning (1,5 sp)
6) Digitalforensik i apparater (2 sp)

7) Linux som verktyg vid utredning (3 sp)

8) MacOS-forensik (4 sp)

9) Grunderna i mobilforensik (3 sp)

10) Fortsattningskurs i mobilforensik (3 sp)



11) Minnes- och liveforensik (3 sp)

12) Grunderna i taktisk utredning av cyberbrott (2 sp)

13) Fortsattningskurs i taktisk utredning av cyberbrott (2 sp)
14) Datakommunikationsteknologier och -protokoll (2 sp)
15) Grundkurs i utredning av natbrott (2 sp)

16) Fortsattningskurs i utredning av natbrott (2 sp)

17) Windows-forensik (4 sp).

Utover de ovan listade studieperioderna kan man i de fritt valbara studierna inkludera tva
moduler pa nivan for det samnordiska utbildningsprogrammet Nordic Computer Forensic
Investigators (NCFI). Studieperioderna administreras av Politihggskolen (PHS) i Norge. Anstkan
till studieperioderna pa niva 2 i NCFI-utbildningsprogrammet gors via PHS ansokningssystem.
Undervisningen ar pa engelska. | de fritt valbara studieperioderna for specialiseringsstudier i
bekampning av cyberbrott kan féljande moduler inga:

- Module 2A Advanced Computer Forensics (15 sp)

- Module 2B Online Investigation (15 sp)

- Module 2C Network Forensics and Cybercrime (15 sp)
- Module 2D Mobile Extraction and Artifacts (15 sp)

11 Obligatoriska studier (20 sp)

11.1 Grunderna i bekampning av cyberbrott (Core Concepts in Digital
Investigations and Forensics, 15 sp)

Beskrivning

Under studieperioden far utredaren grundlaggande information om hur han eller hon arbetar
med uppgifter inom bekampning av cyberbrott. Malet med studieperioden ar att tka forstaelsen
for metoder, centrala principer och lagstiftning inom digital forensik samt tillampningen av dem
pa utredningen av cyberbrott.

Studieperioden dverensstammer med modul 1 i utbildningsprogrammet Nordic Computer
Forensic Investigators (NCFI). En avlagd studieperiod ger behdrighet att soka till studieperioder
pa niva 2 i NCFl-utbildningsprogrammet.

Kunskapsmal
Efter studieperioden kan den studerande

- se den digitala forensikens roll ur ett bredare perspektiv under brottsutredningen
- identifiera etiska och juridiska fragor under utredningen

- beddma och tillampa relevant lagstiftning under utredningar

- tolka bevismaterial som finns i datatekniska apparater

- anvanda digitala forensiska verktyg och analysera resultaten.

Amnesomraden
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- Digitala forensiska metoder och tillAmpningen av dem i brottsutredningar
- Lagstiftning

- IT-brottslighet och utredning av den

Prestationer som fordras

Deltagande i forelasningar, godkant resultat i 6vningar och tentamen.
Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.

Tidigare studier

Forutsatts inte.

11.2 Utvecklingsuppgift (5 sp)
Beskrivning

Utvecklingsuppgiften ar ett projekt med praktisk férankring som den studerande genomfor under
tiden for sina studier.

Utvecklingsuppgiften forbattrar fardigheterna att spela en aktiv roll i den egna organisationen i
olika utvecklingsprojekt och utvecklingsuppdrag, samt férser den studerande med
grundldggande kunskaper i projektledning och kvalitetsarbete ur arbetsledningens perspektiv. |
arbetet med och rapporteringen om utvecklingsuppgiften inom specialiseringsstudierna for
bekampning av cyberbrott iakttas i tillampliga delar lardomsprovsanvisningarna for polis (YH)-
examen.

Kunskapsmal
Efter studieperioden kan den studerande

- sammanstalla en plan for en utvecklingsuppgift/en projektplan

- genomfora ett projekt med praktisk forankring

- rapportera resultat fran ett utvecklingsprojekt

- kritiskt utvardera utvecklingsverksamhetens genomférande och foresla fortsattningsplaner
- utveckla verksamheten med hjalp av uppfdljning och respons

Amnesomraden

- Utvecklande av verksamhet och kvalitet

- Planering och rapportering av utvecklingsuppgiften
- Projektarbete

- Utvecklingsmetoder

- Genomforande av utvecklingsuppgiften

Prestationer som fordras

Utvecklingsuppgift med godkant resultat
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Beddmningsskala
Studieperioden beddms enligt skalan 0-5.
Tidigare studier

Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics,
15 sp).

12 Valfria studier (15 sp)

De fritt valbara studieperioderna innehaller bade obligatoriska och rekommenderade krav pa

forhandsuppgifter. Dessa beskrivs i laroplanen for varje studieperiod vid punkten tidigare studier.

De rekommenderade tidigare studierna framjar uppnaendet av studieperiodens kunskapsmal.

12.1 Kryptovalutor (2 sp)

Beskrivning

Malet med studieperioden ar att erbjuda studerande en oéversikt av kryptovalutor och de
vanligaste undersokningsmetoderna. Kursen erbjuder praktiska dvningar med anknytning till
Bitcoin blockchain.

Kunskapsmal
Efter studieperioden kan den studerande

- beskriva hur virtuella valutor anvéands och beslagtas.
- identifiera kryptovalutor under en utredning
- fdlja Bitcoin-transaktioner

Amnesomraden

- Kryptovalutor

- Transaktioner och adresser

- Planbocker

- Forfragningar och deras analys

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkénd.

Tidigare studier
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Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.2 Grunderna i forensisk programmering (3 sp)
Beskrivning

Malet med studieperioden &r att ge fardigheter att skapa enkla program som kan automatisera
processerna inom digitalforensik och underlatta insamlingen av information fran éppna
informationskallor.

Kunskapsmal

Efter studieperioden kan den studerande

- forklara de viktigaste begreppen inom programvaruteknik

- skapa sma program pa Python-programmeringsspraket

- anvanda de grundlaggande funktionerna i databashanteringssystemet SQLite.

Amnesomraden:

- Centrala begrepp inom programmeringsspraken och programteknisk problemldsning
- Grunderna i Python-programmeringsspraket

- Grundlaggande filtyper

- Flodesstyrning

- Forgrening och iteration av program

- Ateranvéndning av programkod

- Kontroll av inmatning

- Filhantering (file input/output)

- Grunderna i SQLite-databaserna

- Lagring av data fran 6ppna natkallor

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.
Tidigare studier

Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)
Linux som utredningsverktyg

12.3 Grunder for analys av skadeprogram (3 sp)

Beskrivning
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Under studieperioden bekantar man sig med analysprocessen och -teknikerna for
skadeprogram. Syftet med studieperioden ar att ge de studerande fardigheter att identifiera och
hitta skadeprogram samt att analysera hur de fungerar.

Kunskapsmal
Efter studieperioden kan den studerande

- beskriva centrala begrepp i anslutning till skadeprogrammen

- soOka efter eventuella skadeprogram pa den apparat som undersoks

- pa ett sakert satt hantera program som antas vara eller konstaterats vara skadliga

- utnyttja de verktyg som anvants under studieperioden for att analysera skadeprogrammens
funktion.

Amnesomraden

- Grundbegrepp i anslutning till skadeprogramanalys

- Sokning, identifiering och lagring av en skadlig programkod
- Hantering av skadeprogram i en saker miljo

- Grundlaggande statisk och dynamisk analys

Prestationer som fordras

Deltagande i foreldsningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.
Tidigare studier

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

Windows-forensik

Grunderna i forensisk programmering

12.4 Internet i brottsbekampning (1,5 sp)

Beskrivning

Under studieperioden bekantar man sig med Internets uppbyggnad och anvéndningsmajligheter
samt lagstiftningen om den.

Kunskapsmal
Efter studieperioden kan den studerande

- i det dagliga brottsutredningsarbetet anvanda och tillampa det han eller hon lart sig
- beskriva Internets uppbyggnad och olika anvandningsmajligheter
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- behérska olika méjligheter att soka information pa Internet och kanner till lagstiftningen om
dvervakning pa Internet
- sOka och anvénda bevismaterial om brott som finns i datanatet.

Amnesomraden:

- Anonyma maskiner

- WWW

- Informationsinhamtning och lagstiftning
- E-post

- Oppna kallor p& Internet

- Sociala medier

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.
Tidigare studier

Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.5 Fortsattningskurs i Internet i brottsbekampning (1,5 sp)
Beskrivning

Under studieperioden fordjupar man sig i anvandningen av 6ppna kallor vid underréttelse och
relaterade processer. Studieperioden riktar sig till avancerade studerande som vill férdjupa sig i
fragor och metoder som galler 6ppna kallor.

Kunskapsmal
Efter studieperioden kan den studerande

- i det dagliga brottsutredningsarbetet tillampa det han eller hon lart sig

- anvanda en dator utanfér myndighetsnatet for att pa ett sakert satt anvanda sig av 6ppna
kallor vid underrattelse

- processen for underrattelse fran dppna kallor

- beharska anvandningen av olika applikationer i anslutning till underrattelse fran 6ppna kallor

- identifiera risker och majligheter i anslutning till virtuella valutor och Tor-nétet.

Amnesomraden

- Tor

- Linux

- Virtuella valutor

- OSINT-processen
- Virtuella maskiner
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Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.
Tidigare studier

Obligatoriska:

Internet i brottsbekampningen

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.6 Digitalforensik i apparater (2 sp)

Beskrivning

Under studieperioden bekantar man sig med kopiering och analys av data i integrerade system,
sarskilt i sa kallade loT-apparater. Under studieperioden bekantar man sig ocksa med
skadeprogram som férekommer i loT-apparater samt med analys av deras konfigurationer.

Kunskapsmal
Efter studieperioden kan den studerande

- kopiera de vanligaste loT-apparaterna
- analysera loT-apparatens funktion och granssnitt
- sOka skadeprogram och identifiera skadliga konfigurationer i loT-miljoer

Amnesomraden

- Grunderna for de integrerade systemen

- loT-teknologier

- Metoder och verktyg fér undersdkning av loT-apparater
- Lagring av data fran integrerade system

- Analys av data fran integrerade system

- Skadeprogram i loT-miljoer

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.

Tidigare studier
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Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.7 Linux som verktyg vid utredning (3 sp)
Beskrivning

Under studieperioden bekantar man sig med nya metoder och tekniker dar man anvander sig av
en utredningsmiljé och -verktyg som grundar sig pa 6ppen kallkod. Under studieperioden
bekantar man sig med automatiserad brottsutredning och verifierbarheten hos de nuvarande
programmen. De studerande lar sig vardet av den 0ppna kallkoden och utvecklar sina
fardigheter att eventuellt skapa nya verktyg for att till exempel aterstalla information och anpassa
befintliga verktyg med nya skript.

Kunskapsmal
Efter studieperioden kan den studerande

- utfora uppgifter inom digital brottsundersdkning noggrannare och sékrare an tidigare
- forsta betydelsen av verktyg for 6ppna kallkoder i utredningen

- anvanda nya metoder och tekniker i utredningen

- automatisera den kriminaltekniska utredningen

- anpassa och utveckla befintliga verktyg fér nya utmaningar.

Amnesomraden:

- Applikationer med 6ppen kallkod

- Automatisering

- Linux

- Programmering

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.

Tidigare studier

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics).

12.8 MacOS-forensik (4 sp)

Beskrivning

Under studieperioden bekantar man sig med hur MacOS-operativsystemet hanterar och lagrar
information samt hur man séker, tolkar och utnyttjar denna information i bekampningen av
cyberbrott.
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Kunskapsmal
Efter studieperioden kan den studerande

- utfora uppgifter inom digital brottsundersdkning noggrannare och sakrare an tidigare

- hitta de viktigaste informationskallorna i MacOS-miljon

- i det praktiska arbetet anvdnda metoder och tekniker som man lart sig under utbildningen
- fdlja forensikens grunder i MacOS-miljon.

Amnesomraden

- MacOS-operativsystem

- JSON-dataformat

- APFS- och HFS-filsystem
- Apple-ekosystem

- T2-chip och -kryptering

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkand.
Tidigare studier

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.9 Grunderna i mobilforensik (3 sp)

Beskrivning

Under studieperioden bekantar man sig med mobilenheter, datanat i anslutning till dem och
grunderna i mobilenhetsforensik.

Kunskapsmal
Efter studieperioden kan den studerande

- identifiera mobilenheter som &r viktiga for brottsutredningen

- anvanda ratt verksamhetsmodeller for hantering av digitalt bevismaterial
- tillampa grunderna for kopiering av mobilenheter

- grunderna i de vanligaste forensiska verktygen

Amnesomraden

- Lagstiftning om genomsokning och beslagtagning av utrustning
- Omhéandertagande och hantering av apparater

- Mobilenheter

- Grunderna i telenaten
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- Mobilenhetsforensikens grunder
Prestationer som fordras

Godkant resultat fran forhandsuppgiften fore narstudierna samt deltagande i forelasningar och
godkant resultat i 6vningarna.

Beddmningsskala
Studieperioden beddms enligt skalan godkand/underkéand.
Tidigare studier

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.10 Fortsattningskurs i mobilforensik (4 sp)
Beskrivning

Under studieperioden fordjupar man sig i de fragor som behandlas under studieperioden
Grunder i mobilforensik. Under studieperioden fokuserar man sarskilt pa mobilenhetsforensik
och dataanalys.

Kunskapsmal
Efter studieperioden kan den studerande

- anvanda ratt verksamhetsmodeller for hantering av digitalt bevismaterial
- kopiera en mobilenhet

- anvanda de vanligaste forensiska verktygen sjalvstandigt

- i det dagliga brottsutredningsarbetet tillAmpa det han eller hon lart sig.

Amnesomraden

- Mobilenheter

- Mobilenhetsforensik

- Alternativa metoder

- Dataanalys

- Rapportering/utlatande

Prestationer som fordras

Godkant resultat fran forhandsuppgiften, deltagande i forelasningar samt godkéant resultat fran
ovningarna.

Beddmningsskala
Studieperioden beddms enligt skalan godkénd/underkénd.

Tidigare studier
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Obligatoriska:
Grunder i mobilforensik

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.11 Minnes- och liveforensik (3 sp)
Beskrivning

Under studieperioden bekantar man sig med metoderna for liveforensik och minnesanalys.
Under studieperioden fokuserar man sarskilt pa de grundlaggande begreppen och
undersokningsmetoderna inom liveforensik i arbetsstationsmiljéer (Windows, Mac, Linux).

Kunskapsmal
Efter studieperioden kan den studerande

- forbereda de verktyg som anvéands vid liveutredning infor utfdrandet av utredningen

- fran fall till fall valja de lampligaste verktygen for utredning

- utféra en grundlaggande liveforensisk utredning

- skapa ett dataset i en livemiljo som inkluderar upprattande av lagring av ett centralminne
- Analys av lagring av centralminne

- dokumentera utférda utredningsatgarder

- bedoma de forandringar som utredningsatgarderna orsakar i malmiljon.

Amnesomraden

- Grundlaggande verktyg for live- och minnesforensik

- Lagring av data fran en apparat som &r igang och distansmiljoer
- Uppréattande av lagring av ett centralminne

- Grundlaggande metoder i minnesanalys

Prestationer som fordras

Deltagande i férelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.

Tidigare studier

Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)
Linux som utredningsverktyg
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12.12 Grunderna i taktisk utredning av cyberbrott (2 sp)
Beskrivning

Under studieperioden bekantar man sig med taktisk utredning av vanliga cyberbrott genom att
behandla centrala begrepp och teknologi i anslutning till bekdmpning av cyberbrott, lagstiftning,
utredningsmetoder och -taktiker, bevisning samt samarbete med intressentgrupper. Amnet
behandlas delvis med hjalp av case-exempel.

Kunskapsmal

Efter studieperioden kan den studerande

identifiera skillnaderna mellan brott som anvander sig av cybermiljéer och riktar sig mot dem
- beskriva vanliga satt att bega cyberbrott samt utredningsmetoder

- utfora en taktisk utredning av vanliga cyberbrott

- beddma betydelsen av digitala bevis i anslutning till det undersokta fallet i bevisningen

- utnyttja de viktigaste informations- och tvangsmedlen i utredning av cyberbrott

Amnesomraden

- Grundbegrepp inom cyberbrottslighet samt principer for utredning av cyberbrott

- Grunderna i cyberstraffratt (rekvisit for cyberbrott, tvangsmedel och befogenheter)

- Utnyttjande av internationella instrument vid utredning i cyberbrott

- Digital forensik i utredning av cyberbrott

- Centrala identifieringsuppgifter om cyberbrott, tillgang till information, undersokningstaktik
och framlaggande av bevis

- Garningsprofil for cyberbrottslingar

- Centrala intressentgrupper inom bekdmpningen av cyberbrott och samarbetet mellan polisen
och aklagaren

- Europols SIENA- och EIS-system

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkénd.
Tidigare studier

Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.13 Fortsattningskurs i taktisk utredning av cyberbrott (2 sp)
Beskrivning

Under studieperioden fordjupar man de amneshelheter som behandlats under studieperioden
Grunder i taktisk utredning av cyberbrott genom att behandla taktisk utredning av krédvande
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cyberbrott, logganalys, metoder for utredning av digital forensik samt informationssokning fran
oppna kallor som hjalp for utredning av cyberbrott. Amnet behandlas delvis med hjélp av case-
exempel.

Kunskapsmal
Efter studieperioden kan den studerande

- utfora en taktisk utredning av kravande brott mot cyberverksamhetsmiljon
- utnyttja de viktigaste intressentgruppernas tjanster som hjalp for utredningen
- tolka loggmaterial och utnyttja logganalysverktyg.

Amnesomraden

- Taktisk utredning av kravande cyberbrott

- Logganalys

- Bekantning med metoder for utredning av digital forensik
- OSINT i utredningen av cyberbrott

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.
Tidigare studier

Obligatoriska:

Grunderna i taktisk utredning av cyberbrott

Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.14 Datakommunikationsteknologier och -protokoll (2 sp)

Beskrivning

Under studieperioden behandlas grunderna for de med tanke pa utredningen av natbrott

viktigaste datakommunikationsarkitekturerna och -protokollen samt deras inbdrdes forbindelser.

Kunskapsmal
Efter studieperioden kan den studerande

- de olika protokollen i TCP/IP-protokollstacken

- beharska strukturer och arkitekturen i datakommunikationsnatet
- analysera trafiken i IT-naten

- anvanda TOR-natet som verktyg och foremal for utredning.
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Amnesomraden:

- De olika protokollen i TCP/IP-protokollstacken

- Utbildning av protokoll som utnyttjar TCP/IP-protokollstacken
- Utbildning av strukturerna i dagens IT-natverk

- Analys av olika natverksprotokoll

- Anvandning av verktyg for analys av nattrafiken

- TOR som verktyg och féremal for utredning

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkéand.
Tidigare studier

Rekommenderade:
Grunderna i bek&mpning av cyberbrott (Core Concepts in Digital Investigations and Forensics).

12.15 Grundkurs i utredning av natbrott (2 sp)
Beskrivning

Under studieperioden bekantar man sig med grundldggande verktyg och metoder for
bekdampning av natbrott samt de vanligaste teknikerna for natbrottslighet. Tyngdpunkten ligger
pa praktiska 6vningar. Under studieperioden behandlas dessutom analys av natprotokoll samt
juridiken i anslutning till &mnet. Studieperiodens évningsuppgifter utférs i forsta hand som
pararbete. Man stravar efter att bilda 6vningspar sa att den ena har en teknisk bakgrund och den
andra ar en taktisk utredare/utredningsledare. Med detta tillvagagangssatt stravar man efter att
utnyttja bada parternas styrkor och erbjuda forstaelse ur den andra partens synvinkel i
utredningsarbetet.

Kunskapsmal
Efter studieperioden kan den studerande

- anvanda de vanligaste verktygen for bekdmpning av natbrott och analys av nattrafik
- tillAmpa de metoder som larts ut under studieperioden vid utredning av natbrott.

Amnesomraden:

- Central juridik inom bek&mpning av natbrott
- Introduktion till skadeprogram och samanvandning av dem
- Grundlaggande verktyg och metoder for bekampning av IT-brott

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.
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Beddmningsskala
Studieperioden beddms enligt skalan godkéand/underk&nd.
Tidigare studier

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)
Datakommunikationsteknologier och -protokoll

Grunderna i taktisk utredning av cyberbrott

12.16 Fortsattningskurs i utredning av natbrott (2 sp)

Beskrivning

Studieperioden fordjupar de teman som behandlats pa grundkursen i utredning av natbrott.
Studieperiodens innehall bestar pd samma satt som grundkursen av bade teoridelar och
ovningar som stoder dessa och som sarskilt fokuserar pa komplicerade miljéer inom
foretagsnatverk. Under studieperioden bekantar man sig ur polisens synvinkel med utredningen
av natbrott som riktats mot ett foretag i samarbete med representanter for malsaganden.

Kunskapsmal
Efter studieperioden kan den studerande

- identifiera de centrala faktorerna i anslutning till tryggandet av digitalt bevismaterial i
samband med utredning av natbrott

- anvanda de verktyg for analys av skadeprogram och digital forensik som man évat under
studieperioden

- beskriva de viktigaste informationssakerhetskontrollerna som féretagen anvander.

Amnesomraden

- Foretagens informationssékerhetskontroller
- Utryckningsverksamhet (incident response)
- Skadeprogram och analys av dem

- Digital forensik i samband med néatbrott

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkénd.
Tidigare studier

Obligatoriska:
Grundkurs i utredning av natbrott
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Rekommenderade:
Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.17 Windows-forensik (4 sp)

Beskrivning

Under studieperioden bekantar man sig med hur Windows-operativsystemet hanterar och lagrar
information samt hur man soker, tolkar och utnyttjar informationen i bekdmpningen av
cyberbrott.

Kunskapsmal
Efter studieperioden kan den studerande

- utfora uppgifter inom digital brottsundersokning noggrannare och sakrare &n tidigare

- hitta de viktigaste informationskéallorna i Windows-miljon

- i det praktiska arbetet anvdnda metoder och tekniker som man lart sig under utbildningen
- agera enligt grunderna i digital forensik i Windows-miljén.

Amnesomraden

- Windows-operativsystem

- Windows-register

- NTFS och andra filsystem

- Office-program

- RAM, pagefile, shadow copy

- BitLocker och annan kryptering

Prestationer som fordras

Deltagande i férelasningar och godként resultat i dvningar
Beddmningsskala

Studieperioden beddms enligt skalan godkand/underkénd.

Tidigare studier

Rekommenderade:
Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investigations and Forensics)

12.18 NCFI Level 2-studieperioder (15 sp)

Beskrivning

For dem som avlagt studieperioden grunderna i bekampning av cyberbrott (Core Concepts in
Digital Investigation and Forensic) erbjuder Politihggskolen i Norge foljande fortsatta studier som
omfattar 15 studiepoéng
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- Module 2A Advanced Computer Forensics (15 sp)

- Module 2B Online Investigation (15 sp)

- Module 2C Network Forensics and Cybercrime (15 sp)
- Module 2D Mobile Extraction and Artifacts (15 sp).

Studieperioderna kan inkluderas i de fritt valbara studierna i specialiseringsstudierna for
bekampning av cyberbrott.

N&rmare beskrivning av studieperioderna, kompetensmal, bedémningsskala och intrddeskrav
presenteras pa Norges Politihggskolens webbplats.3

3 https://www.politihogskolen.no/en/post-graduate/nordic-computer-forensic-investigators
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