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Polamks styrelse har den 16 april 2025 godké&nt laroplanen for specialiseringsstudier for be-
kampning av cyberbrott. (POL-2025-36488)

Europeiska unionens fonder for inrikes fragor har stétt genomférandret av specialiseringsstudier
for bekampning av cyberbrott.

Medfinansieras av
Europeiska unionen
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1 Med yrkesskicklighet som mal

Specialiseringsstudierna ar langvariga utbildningar avsedda att genomféras efter en hogskoleex-
amen, for att framja den professionella utvecklingen och specialiseringen hos personer som re-
dan har verkat i arbetslivet. Med hjalp av specialiseringsstudierna bereds systematiska majlig-
heter for dem som redan har fullgjort en grundutbildning (polis (YH) eller tidigare examen eller
andra lampliga hogskoleexamina) och verkat i arbetslivet att férdjupa sin sakkunskap, inrikta sin
kompetens mot andra uppgifter i en utbildning med andra syften an avlaggande av examen och
att smidigt tillgodose behov som pékallas av nya omraden som kraver sakkunskap, i forsta hand
polisen och i man av mojlighet andra myndigheter.

Polisen forutséatts besitta mangsidig kompetens som bygger pa varderingar och handlingsprinci-
per i polisarbetet som ar allmént vedertagna. Polisyrkeshogskolans (Polamk) uppgift ar att for-
medla hogskoleundervisning inom branschen for inre séakerhet som grundar sig pa forskning och
kulturella utgdngspunkter. Undervisningen ska férbereda de studerande for professionella ex-
pert- och ledningsuppgifter och dessutom stddja individens yrkesmaéassiga utveckling och framja
ett livslangt larande. Darutéver bedriver Polamk tillampat forsknings- och utvecklingsarbete som
frAmjar planering och utveckling av polisverksamheten och den inre séakerheten samt undervis-
ningen vid Polamk.

Malet for specialiseringsstudierna i bekdmpning av cyberbrott &r att den studerande far tillrack-
liga teoretiska och praktiska baskunskaper och -fardigheter for att kunna utféra uppgifter inom
bek&mpning av cyberbrott samt fardigheter att utveckla arbetsgemenskapen och sig sjalv.

Studerande som utexaminerats fran specialiseringsstudier for bekdmpning av cyberbrott:

- har omfattande praktisk grundinformation och -kunskaper samt teoretiska grunder fér dessa
for verkande inom expertuppgifter inom omradet for bekampning av cyberbrott

- har skaffat formaga for kontinuerligt larande och kan bedéma sin egen yrkesutveckling inom
bek&dmpningen av cyberbrott

- kan beddma och utveckla den egna organisationens och arbetsgemenskapens verksamhet
inom bekampningen av cyberbrott.

Den studerande far ett betyg 6ver sin utbildning frAn Polamk.

2 Europeisk och nationell referensram for examina

| specialiseringsstudierna inom cyberbrottsbekampningen tillampas den europeiska referensra-
men for kvalifikationer (European Qualifications Framework, EQF) samt kravnivaerna i den nat-
ionella referensramen fér examina och annat kunnande. Lagen (93/2017) och férordningen
(120/2017) om den nationella referensramen fér examina och andra samlade kompetenser fast-
staller placeringen av examina, larokurser och andra samlade kompetenser pa olika kravnivaer
(FINQF).



For varje niva beskrivs vad en studerande som natt denna niva kanner till, forstar och kan gora.
Beskrivningarna av kompetensnivan tillampas i Polamks laroplansarbete, i upprattandet av kom-
petensprofiler och vid utvarderingen av kompetensen.

| den nationella referensramen for examina beskriver niva 6 och de riksomfattande gemen-
samma kompetenserna nivan pa kompetensen for en studerande som utexamineras fran yrkes-
hogskolan. Malet ar att nivabeskrivningar och allméanna kompetenser integreras i laroplanernas
mal. Ocksa uppnaendet av dessa mal bedoms som en del av den normala bedémningen av
kunnandet i anslutning till inlarningsprocessen.

Niva 6 (yrkeshogskoleexamina, lagre hogskoleexamina)?

- Har inom sitt omrade 6vergripande och avancerade kunskaper som inbegriper kritisk forsta-
else for och bedémning av teorier, centrala begrepp, metoder och principer.

- Har forstaelse for omfattningen av och granserna for olika yrkessektorer och/eller discipliner.

- Har avancerade kognitiva och praktiska fardigheter som inbegriper skicklighet, formaga att
tillampa och formaga till kreativa losningar och prestationer som behovs for att I16sa kompli-
cerade eller oférutséagbara problem inom ett specialiserat yrkes-, vetenskaps- eller konstom-
rade.

- Utfor sjalvstandigt expertuppgifter och internationellt samarbete i branschen eller arbetar
som foretagare.

- Leder komplicerade yrkesrelaterade uppdrag eller projekt.

- Kan fatta beslut i oférutsdgbara verksamhetsmiljoer.

- Tar ansvar for beddémning och utveckling av sin egen kompetens och dessutom for enskilda
personers och gruppers utveckling.

- Fardighet for livslangt larande.

- Samarbetar med olika slags manniskor i studie- och arbetsgemenskapen och i andra grup-
per och natverk med beaktande av gemenskapsaspekter och etiska aspekter.

- Kommunicerar val muntligt och skriftligt pa sitt modersmal med folk saval i som utanfor bran-
schen.
Kommunicerar och vaxelverkar pa det andra inhemska spraket och klarar av internationell
kommunikation och véxelverkan i sin egen bransch atminstone pa ett frammande sprak.

3 Allmanna kompetenser

Malet med specialiseringsstudierna ar att utveckla de fardigheter som den studerande behover i
samhallet i framtiden. De allmdnna arbetslivsfardigheterna skapar en grund for verksamhet i ar-
betslivet, samarbete och utveckling av expertis. Allmanna arbetslivsfardigheter ar larande, etik,
verksamhet i arbetslivet, hallbar utveckling, internationalism och kulturell mangfald samt proaktiv
utveckling. | polisarbetet bestar yrkesexpertis av yrkesmassig specialkompetens inom polisar-
betet som uppnas under utbildningen.

Inlarningsfardigheter

1 Statsradets forordning (120/2017) om en nationell referensram fér examina och andra samlade kompe-
tenser



Den studerande som utexamineras identifierar styrkor och utvecklingsobjekt i sitt kunnande och
sina larandeséatt samt utnyttjar mojligheterna till gemenskap och digitalisering i sitt larande.

Studeranden

- beddmer och utvecklar sitt kunnande och sina inlarningssatt i olika féranderliga inlarnings-
och verksamhetsmiljoer

- kan skaffa, kritiskt bedoma och pa ett andamalsenligt satt tillampa den nationella och inter-
nationella kunskapsbasen och praxisen inom sitt eget omrade

- tar ansvar ocksa for att lara gruppen och dela med sig av lardomarna.

Etik

Den studerande som utexamineras handlar i enlighet med yrkesetiska principer och varderingar
med beaktande av jamstalldhets- och likabehandlingsprinciperna.

Studeranden

- kan ansvara for och reflektera 6ver sin egen verksamhet och dess konsekvenser i enlighet
med yrkesetiska principer och varderingar inom sitt omrade,

- beaktar och framjar jamlikhet och likabehandling, agerar i enlighet med polisens varderingar
och frAmjar dem i enlighet med sin samhalleliga roll,

- beaktar mangfalden och tillgangligheten i sin verksamhet

- forstar och féljer principerna fér god vetenskaplig sed,

- kan paverka samhallet utifran etiska varderingar.

Verksamhet i arbetslivet

Den studerande som utexamineras har mangsidiga arbetslivsfardigheter och kan arbeta i arbets-
gemenskaper inom sitt omrade.

Studeranden

- kan arbeta konstruktivt i en arbetsgemenskap och framja sin egen och arbetsgemenskapens
valbefinnande

- kan arbeta yrkesmassigt i kommunikations- och interaktionssituationer i arbetslivet

- forstar och utnyttjar de mojligheter som tekniken och digitaliseringen medfor i verksamhets-
miljon

- forstar den standigt foranderliga komplexiteten i arbetslivet och behovet av att kontinuerligt
utveckla arbetslivskompetensen

- kan arbeta sjalvstandigt och i grupp samt leda sig sjalv.

Hallbar utveckling

Den studerande som utexamineras kanner till principerna fér hallbar utveckling, framjar genom-
foérandet av dem samt agerar ansvarsfullt som yrkesperson och samhéllsmedlem.

Studeranden

- kan anvanda information inom sitt eget omrade for att soka, ta i bruk och etablera hallbara
I6sningar och verksamhetsmodeller



- forsta hallbarhetsutmaningarna, deras inbdrdes beroende samt manga aspekter av fragor
och problem.

Internationalism och kulturell mangfald

Den studerande som utexamineras kan arbeta i mangkulturella och internationella verksamhets-
miljoer och natverk.

Studeranden

- kanner till effekterna av sin egen kulturella bakgrund pa sin verksamhet och kan utveckla
verksamhetssatt som beaktar kulturell mangfald i sin arbetsgemenskap

- kan félja och dra nytta av den internationella utvecklingen inom sitt eget omrade i sitt arbete

- kan kommunicera internationellt i sina arbetsuppgifter.

Proaktiv utveckling

Den studerande som utexamineras kan utveckla l6sningar som féregriper den egna branschens
framtid med hjalp av befintlig information samt forsknings- och utvecklingsmetoder.

Studeranden

- l6ser problemsituationer kreativt och fornyar verksamhetssatten tillsammans med andra

- kan arbeta i projekt i samarbete med aktorer inom olika branscher

- kan anvanda befintlig kunskap pa omradet for utveckling och utnyttja forsknings- och utveckl-
ingsmetoder

- identifierar férandringar i verksamhetsmiljon och kan stka kundorienterade, hallbara och
ekonomiskt Ionsamma losningar med tanke pa framtiden for den egna branschen.

4 Kompetensbaserad laroplan

Laroplanen ar en samlande beskrivning av studierna och de studieprestationer som kravs. |
kompetensbaserade laroplaner definieras kompetensmalen for examen och examensstudierna,
det vill sdga vad den studerande ska veta, forsta och kunna som ett resultat av inlarningsproces-
sen. Bedomningen fokuserar pa inlarningsresultaten och grundar sig pa kunskapsmalen. Po-
lamks examensstadga innehaller narmare uppgifter om principerna for bedémningen.

Faktorer som styr undervisningen och studierna ar att ett malinriktat kunnande utvecklas, att in-
larandets perspektiv starks och att arbetslivsorienterade studiehelheter byggs upp.

Kompetensbasen i specialiseringsstudierna ar bland annat foljande: 2

- Den studerandes sjalvbeddmning har en betydande roll pa& studievagen.

- Kunnande identifieras och erkanns oberoende av var, nar eller hur kunnandet har férvar-
vats.

-l utbildningen genomfors individuella och personifierade studievagar.

2 Alaniska, Hanna, Keurulainen Harri, Tauriainen Tiia-Mariia (red.) 2019. Osaamisperustaisia kaytanttja korkeakou-
luissa. Oulun ammattikorkeakoulun tutkimus- ja kehitystydn julkaisut, ePooki 58/2019..



- Lararen har en stark roll som handledare och identifierare av kompetens.

- Léaroplanen bygger pa kompetensomraden som ar relevanta for arbetslivet.

- Kompetensomradena innehaller kompetensmal som utgar fran de studerande.

- Tydliga bedémningskriterier har faststallts for kompetensmalen.

- Kompetens som saknas enligt kompetensmalen kan skaffas och kompletteras pa olika satt.
- Kompetensen bedéms kontinuerligt, mangsidigt och av manga bedémare.

5 Pedagogiska och FUI -riktlinjer for laroplanen

2.1 Pedagogiska riktlinjer

5.1.1 Med poliskompetens framtidens sakerhet

Hos oss forenas en stark poliskompetens, hdgskoleutbildning och de kunskaper, fardigheter och
attityder som dessa kraver. Vi uthildar experter pa inre sékerhet och ledarskap som arbetar
etiskt och lar sig nytt under hela sin karriar.

Genom forutseende utbildning svarar vi pa forvantningarna pa polisen och férandringarna i verk-
samhetsmiljon. Vi provar modigt ndgot nytt. Vi uppmuntrar alla till att delta i forskning och ut-
veckling av praxis i arbetslivet.

Vi bygger upp en gemensam uppfattning om var utbildningsverksamhet och sakerstaller ett djup-
gaende larande samt en valmaende hogskolegemenskap. Vi stoder studie- och arbetsférmagan
enligt principerna for en larande organisation.

5.1.2 S& nar vi malen

Verksamhet med sikte pa framtiden

- Vi utnyttjar systematiskt prognostiserings- och verksamhetsmiljdinformation i planeringen av
utbildningsverksamheten.

- Vi utvecklar malen for kunnandet, innehallet, undervisnings- och bedémningsmetoderna
samt inlarningsmiljderna utifran forskningsdata och basta praxis.

- Vi starker motsvarigheten till arbetslivet genom arbetsrotation och andra metoder fér kompe-
tensutveckling.

En kompetent hdgskolegemenskap

- Vi planerar och genomfér uthildningarna enligt principerna for linjart larande.
- Viuppmuntrar till att tanka, agera, understka och préva kreativt.
- Vivardesatter och stoder kontinuerlig kompetensutveckling.

Starka partnerskap

- Vi arbetar aktivt i utbildnings-, forsknings- och myndighetsnéatverk som stéder undervisningen
och studierna.

- Vi utvecklar var utbildning och arbetslivet tillsammans med vara partner.

- Vi erbjuder mangsidiga student- och personalutbyten samt majligheter for korsstudier.

Samhalleligt ansvar



- Vi forverkligar vara mal for hallbar utveckling och starker vart kunnande om ansvarsfullhet.

- Vi foljer undervisningens, forskningens, den 6ppna vetenskapens och polisens etiska princi-
per.

- Vi stoder manga olika satt for inlarande.

5.1.3 Principerna for var utbildningsverksamhet

Fokus pé& studeranden

Den studerande ar en aktiv aktor. Vi beaktar manga slags studerande. Vi garanterar en fortroen-
defull och trygg atmosfar. Vi framjar inlarningen med mangsidiga undervisningsmetoder, bedém-
ningspraxis samt autentiska och digitala inlarningsmiljder. Vi uppmuntrar till respons.

Gemenskap

Vi studerar, undervisar och arbetar i multiprofessionella grupper. Var utbildningsverksamhet byg-
ger pa samlararverksamhet. Vi uppmuntrar till att dela kompetens och information samt att prova
nya metoder. Vi tar ansvar for var egen och varandras valmaende. Tillsammans starker vi en in-
teraktiv hogskolegemenskap.

Kompetensbaserad laroplan

Var utbildningsverksamhet grundar sig pa den nationella referensramen for examina. Genom
kompetensbaserade laroplaner sakerstaller vi hogskolenivan, narheten till arbetslivet samt ut-
vecklingen av yrkesmassiga och allmanna kompetenser.

Delat pedagogiskt ledarskap

Hos oss ar det pedagogiska ledarskapet fordelat. Vi framjar samarbetet och kollegialiteten mel-
lan aktorerna. Vi stdder och styr planeringen och utvecklingen av utbildningsverksamheten samt
det vardagliga undervisningsarbetet. Vi leder kompetens som hjadlper individen, teamet och hela
organisationen att lara sig, utvecklas och uppna malen.

9.2 Riktlinjer for FUI-verksamhet

Vi producerar forskningsdata och innovationer langsiktigt for att utveckla ett sakert och rattvist
samhalle. Vi bygger upp ett kunskapsunderlag for polisutbildningen och polisens kompetens. Vi
ar en uppskattad och internationell hogskola och en projektpartner inom sakerhetsbranschen.

5.2.1 S& nar vi malen

Verksamhet med sikte pa framtiden

- Viforutser och analyserar utvecklingen av verksamhetsmiljon och hégskoleutbildningen.
- Vi utvecklar nya handlingssétt genom att utvardera den egna verksamheten och lara oss av
andra.

En kompetent hogskolegemenskap

- Vistarker ett understkande och utvecklande arbetssatt i utbildningen och polisverksam-
heten.



- Vi okar studerandenas och polispersonalens FUI-kompetens pa ett mangsidigt satt.

Starka partnerskap

- Vi samarbetar riktat, tvarvetenskapligt och éver yrkesgranserna.
- Med FUI-verksamheten Ioser vi varierande samhallsproblem.

Sambhalleligt ansvar

- Vi forbinder oss till principerna for vetenskaplig frihet, 6ppen vetenskap och forskning samt
forskningsetik.

- Vi 6kar genomslagskraften i samhallet genom mangsidig publikationsverksamhet och kom-
munikation.

FUI-verksamheten &r forskning, utveckling och innovationsverksambhet, till exempel FUI-projekt,
publikationer, analyser, lardomsprov och studerandes projekt. Den omfattar ocksa serviceverk-
samhet, export av kompetens, sammanstéllning och presentation av polishistoria samt utveckl-
ing av FUI-milj6er.

6 Antagning av studerande och studietid

Malgruppen for utbildningen ar tjansteman i expertuppgifter inom bekampning av cyberbrott eller
tjansteman som utbildas till sddana. Polamk beslutar om urvalskriterierna, ansokningsforfaran-
det och antagning av studerande. Enligt Polamks reglemente faststalls urvalskriterierna for spe-
cialiseringsstudierna av Polamks styrelse.

Specialiseringsstudierna for bekampning av cyberbrott omfattar 35 studiepoéang och den mal-
satta tiden for avlaggande av dem &r 2 ar. En studiepoang (1 sp) motsvarar cirka 27 timmars ar-
betsinsats. Till den studerandes arbetsinsats rdknas allt arbete som den studerande utfor for att
slutféra en studieperiod under narstudier och sjalvstandiga studier. Den studerandes studierétt
galler i tre &r. Om den kommenderande enheten har gjort en framstéallan om avbrott i studierna
for en studerandes franvaro som varat langre an en vecka, kan studeranden pa enhetens bega-
ran godkannas som studerande pa féljande motsvarande genomférande.

7 Deltagande i undervisningen

Studierna forutsatter narvaro vid foreldsningar och dvningar.

Framsteg i utbildningen forutsatter att den studerande fullgor samtliga studieprestationer i utbild-
ningen med godkant vitsord. | specialiseringsstudierna ingar en utvecklingsuppgift.

Alla studerande inom specialiseringsstudier som &r anstéllda inom polisforvaltningen ar i princip
tjansteman som av en polisenhet har kommenderats till utbildning och som genom att delta i ut-
bildningen uppfyller den tjanstgoringsskyldighet som aligger en tjansteman.

En studerande ska i handelse av sjukdom sjukanmaéla sig for denna franvaro enligt anvisning-
arna fér normal sjukanmalan pa arbetsplatsen och dessutom &aven till den ansvariga lararen.
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Om den studerande ar franvarande under narundervisningsperioden ska han eller hon separat
avlagga de ersattande 6vningar/inlarningsuppgifter som den ansvariga lararen for studieperi-
oden bestammer eller vid behov avlagga studiehelheten pa nytt.

8 Utvardering av studieprestationer

Genom bedomningen handleds den studerande och darmed sakerstalls det att malen for studi-
erna uppnas. Bedémningen av studierna utgor en del av inlarnings- och undervisningsproces-
sen, och studieprestationerna beddms efter att studieperioden avslutats. Grundprincipen for ut-
varderingen ar att den studerandes prestationer jamférs med laroplanens kunskapsmal. | utvar-
deringen foljs Polamks examensstadga.

Vid analys av skriftliga arbeten och utvecklingsarbetet anvands ett program for identifiering av
plagiat. Vid behandlingen av fall av fusk i studierna foljs Polamks anvisning om amnet i fraga.

9 Laroplanen och undervisningen i praktiken

I laroplanen beskrivs de studieprestationer som kravs. Det &r Polamks styrelse som godkanner
laroplanen for specialiseringsstudierna. Narmare innehall och genomférande av varje studiepe-
riod beskrivs i genomférandeplanerna som godkanns av godkénns av utbildnings- och forsk-
ningsdirektor.

Studierna bestar av foljande obligatoriska studieperioder:

- Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations and Foren-
sics, 15 sp)
- Utvecklingsuppgift (5 sp).

Utover de obligatoriska studieperioderna véljer den studerande fritt valbara studier fran kurs-
brickan vart minst 15 studiepoéng.

Lampliga hogskolestudier som avlagts nadgon annanstans kan inkluderas i de fritt valbara studie-
perioderna i specialiseringsstudierna. Innehallet i studier som inkluderas behéver inte motsvara
specialiseringsstudiernas studieperioder, men de bdr stddja utvecklingen av polisens yrkes-
massiga cyberkompetens. Studeranden bor i sin ansékan motivera hur studierna som ska inklu-
deras stoder utvecklingen av polisens yrkeskompetens. Studeranden ska anstka om godkén-
nande for sina studieprestationer som inte ingar i laroplanen hos de larare som ansvarar for ut-
bildningen.

Studieperiodernas undervisningsmaterial ar delvis pa engelska. Under vissa studieperioder kan
undervisningen genomforas pa engelska.
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Specialiseringsstudier for bekampning av cyberbrott 35 sp

Grunderna i bekimpning av cyberbrott 15 sp

NCFI Module 1: Core Concepts in Digital Investigations and Farensics

Grunderna i Grunderna Linux som Windows F Grunderna i NCFI NCFI NCFI
forensisk i taktisk verktyg vid -forensik mobilfarensik Module 2A Module 2C Module 2D
programmering utredning av utredning asp 3sp

3sp cyberbrott 45p
25p

Advanced Network Mobile
Computer For ( Extraction and
Forensics Cybercrime Artefacts

; 155 55p 15 sp
Digitalforensik Furlsatlmngs- Grn e Mac0s
i apparater kurs i t'aknsk dekryptering _forensik i
floT) utredringav (eDecrypt) 4sp mobilforensik

25p cyberbrott 3sp 5 33p

2sp

Grunder far Fortsdttnings- Minnes-
analys av Jeurs i och
skadeprogram dekryptering liveforensik
3sp 3sp 35p

Utvecklingsuppgift 5 sp

Bild 1. Specialiseringsstudier for bekampning av cyberbrott (35 sp)

10 Obligatoriska och fritt valbara studieperioder

Obligatoriska studier (20 sp)

- Grunderna i bekdmpning av cyberbrott / Core Concepts in Digital Investigations and Foren-
sics (15 sp)
- Utvecklingsuppgift (5 sp)

Fritt valbara studier (minst 15 sp)

Fritt valbara studieperioder kan sokas i utbildningskalendern for Polamks fortbildning och man
ansoker till dem via studieadministrationssystemet.

1) Grundkurs for kryptoanalytiker (2 sp)

2) Grunderna i forensisk programmering (3 sp)

3) Grunder for analys av skadeprogram (3 sp)

4) Internet i brottsbekdmpning (1,5 sp)

5) Fortsattningskurs i internet i brottsbekampning (1,5 sp)
6) Digitalforensik i apparater (2 sp)

7) Linux som verktyg vid utredning (4 sp)

8) MacOS-forensik (4 sp)

9) Grunderna i mobilforensik (3 sp)

10) Fortsattningskurs i mobilforensik (4 sp)

11) Minnes- och liveforensik (3 sp)

12) Grunder i dekryptering (eDecrypt) (3 sp)

13) Fortsattningskurs i dekryptering (3 sp)

14) Grunderna i taktisk utredning av cyberbrott (2 sp)

15) Fortsattningskurs i taktisk utredning av cyberbrott (2 sp)
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16) Datakommunikationsteknologier och -protokoll (2 sp)
17) Grundkurs i utredning av néatbrott (2 sp)

18) Fortsattningskurs i utredning av natbrott (2 sp)

19) Windows-forensik (4 sp)

Utbver de ovan listade studieperioderna kan man i de fritt valbara studierna inkludera moduler
pa nivan tva for det samnordiska utbildningsprogrammet Nordic Computer Forensic Investiga-
tors (NCFI). Studieperioderna administreras av Politihggskolen (PHS) i Norge. Ansdkan till stu-
dieperioderna pa niva 2 i NCFI-utbildningsprogrammet gors via PHS ansokningssystem. Under-
visningen ar pa engelska. | de fritt valbara studieperioderna for specialiseringsstudier i bekamp-
ning av cyberbrott kan foljande moduler inga:

- Module 2A Advanced Computer Forensics (15 sp)

- Module 2B Online Investigation (15 sp)

- Module 2C Network Forensics and Cybercrime (15 sp)
- Module 2D Mobile Extraction and Artifacts (15 sp)

Studierna i specialiseringsstudier inom cyberbrottsbekampning har planerats pa niva 6 i den nat-
ionella referensramen (yrkeshogskoleniva).

11 Obligatoriska studier (20 sp)

11.1 Grunderna i bekampning av cyberbrott / Core Concepts in Digital
Investigations and Forensics (15 sp)

Beskrivning

Under studieperioden far utredaren grundlaggande information om hur han eller hon arbetar
med uppgifter inom bekampning av cyberbrott. Malet med studieperioden ar att ka forstaelsen
for metoder, centrala principer och lagstiftning inom digital forensik samt tillampningen av dem
pa utredningen av cyberbrott.

Studieperioden riktar sig till taktiska och tekniska utredare som i sitt arbete moter digitala spar.
Under studieperioden anvands verktyg for digital forensik med 0ppen kallkod vilket ger fardig-
heter for grundlaggande anvandning av Linux-baserade verktyg. Tidigare erfarenhet av Linux-
miljoer kravs inte.

Studieperioden omfattar bade webbstudier som genomférs som sjélvstudier och narstudieperi-
oder.

Studieperioden 6verensstammer med modul 1 i utbildningsprogrammet Nordic Computer Foren-
sic Investigators (NCFI). En avlagd studieperiod ger behérighet att soka till studieperioder pa
niva 2 i NCFI-utbildningsprogrammet.

Kunskapsmal

Efter studieperioden kan den studerande:
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- se den digitala forensikens roll ur ett bredare perspektiv under brottsutredningen
- identifiera etiska och juridiska fragor under utredningen

- beddma och tillampa relevant lagstiftning under utredningar

- tolka spar som finns i datatekniska apparater

- anvanda digitala forensiska verktyg och analysera resultaten.

Amnesomraden

- Digitala forensiska metoder och tillampningen av dem i brottsutredningar
- Lagstiftning
- IT-brottslighet och utredning av den

Prestationer som fordras

Deltagande i férelasningar, godkant resultat i dvningar och tentamen.

Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkand.

Tidigare studier

Forutséatts inte.

11.2 Utvecklingsuppgift (5 sp)

Beskrivning

Utvecklingsuppgiften ar ett projekt med praktisk forankring som den studerande genomfér under
tiden for sina studier.

Utvecklingsuppgiften forbattrar fardigheterna att spela en aktiv roll i den egna organisationen i
olika utvecklingsprojekt och utvecklingsuppdrag, samt forser den studerande med grundlag-
gande kunskaper i projektledning och kvalitetsarbete ur arbetsledningens perspektiv. | arbetet
med och rapporteringen om utvecklingsuppgiften inom specialiseringsstudierna fér bekampning
av cyberbrott iakttas i tillampliga delar lardomsprovsanvisningarna for polis (YH)-examen.

Kunskapsmal

Efter studieperioden kan den studerande:

- sammanstalla en plan fér en utvecklingsuppgift/en projektplan

- genomfdra ett projekt med praktisk forankring

- rapportera resultat fran ett utvecklingsprojekt

- kritiskt utvardera utvecklingsverksamhetens genomférande och foresla fortsattningsplaner
- utveckla verksamheten med hjalp av uppfdljning och respons

Amnesomraden

- Utvecklande av verksamhet och kvalitet
- Planering och rapportering av utvecklingsuppgiften
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- Projektarbete
- Utvecklingsmetoder
- Genomfdrande av utvecklingsuppgiften

Prestationer som fordras

Utvecklingsuppgift med godkéant resultat

Beddmningsskala

Studieperioden beddms enligt skalan 0-5.

Tidigare studier

Obligatoriska: Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investigations
and Forensics)

12 Fritt valbara studieperioder (15 sp)

De fritt valbara studieperioderna innehaller bade obligatoriska och rekommenderade krav pa for-
handsuppgifter. Dessa beskrivs i laroplanen for varje studieperiod vid punkten tidigare studier.
De rekommenderade tidigare studierna framjar uppnaendet av studieperiodens kunskapsmal.

12.1 Grundkurs for kryptoanalytiker (2 sp)

Beskrivning

Under studieperioden lar man sig grunderna om kryptotillgangar, anvandningen av sparnings-
verktyget och de mest typiska undersokningsatgarderna. Studieperioden fokuserar pa praktiska
sparningsovningar av de vanligaste kryptotillgangarna.

Kunskapsmal

Efter studieperioden kan den studerande:

- identifiera kryptotillgdngar i samband med brottsutredningar

- spara de vanligaste kryptotillgangarna

- identifiera tjansteleverantorer

- begarda information fran tjansteleverantorer och tolka de svar som erhalls
- haforstaelse for sparningen som en del i en brottsutredning.

Amnesomraden

- Kryptotillgangstransaktioner och adresser

- Planbocker

- Forfragningar till tjansteleverantorer och analys av erhallna svar
- Sparning av kryptotillgangar
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Prestationer som fordras

Forhandsforelasning, deltagande i narundervisning och fullgérande av inlarningsuppgifter med
godkant resultat.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkéand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.2 Grunderna i forensisk programmering (3 sp)

Beskrivning

Malet med studieperioden ar att ge fardigheter att skapa enkla program som kan automatisera
processerna inom digitalforensik och underlatta insamlingen av information fran éppna informat-
ionskallor.

Kunskapsmal

Efter studieperioden kan den studerande:

- forklara de viktigaste begreppen inom programvaruteknik
- skapa sma program pa Python-programmeringsspraket
- anvanda de grundlaggande funktionerna i databashanteringssystemet SQLite.

Amnesomraden

- Centrala begrepp inom programmeringsspraken och programteknisk problemldsning
- Grunderna i Python-programmeringsspraket

- Grundlaggande filtyper

- Flodesstyrning

- Forgrening och iteration av program

- Ateranvandning av programkod

- Kontroll av inmatning

- Filhantering (file input/output)

- Grunderna i SQLite-databaserna

- Lagring av data fran 6ppna néatkallor

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.

Beddémningsskala

Studieperioden bedoms enligt skalan godk&nd/underkand.
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Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics), Linux som utredningsverktyg

12.3 Grunder for analys av skadeprogram (3 sp)

Beskrivning

Under studieperioden bekantar man sig med analysprocessen och -teknikerna for skadepro-
gram. Syftet med studieperioden ar att ge de studerande fardigheter att identifiera och hitta ska-
deprogram samt att analysera hur de fungerar.

Kunskapsmal

Efter studieperioden kan den studerande:

- beskriva centrala begrepp i anslutning till skadeprogrammen

- soOka efter eventuella skadeprogram pa den apparat som undersoks

- pa ett sakert satt hantera program som antas vara eller konstaterats vara skadliga

- utnyttja de verktyg som anvants under studieperioden for att analysera skadeprogrammens
funktion.

Amnesomraden

Grundbegrepp i anslutning till skadeprogramanalys
Sokning, identifiering och lagring av en skadlig programkod
Hantering av skadeprogram i en saker miljo
Grundlaggande statisk och dynamisk analys

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics), Windows-forensik, Grunderna i forensisk programmering

12.4 Internet i brottsbekampning (1,5 sp)
Beskrivning

Under studieperioden studerar och bekantar man sig med internets struktur och majligheterna
att anvanda internet samt med den lagstiftning som galler eller berdr internet. Efter
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studieperioden kan den studerande, i det dagliga brottsutredningsarbetet, tillampa det han eller
hon lart sig samt veta hur han eller hon vidmakthaller sina kunskaper.

Kunskapsmal

Efter studieperioden kan den studerande:

- forstd internets struktur och olika anvandningsmajligheter

- beharska olika mojligheter att soka information pa internet och kanner till lagstiftningen om
overvakning pa internet

- vid brottsutredning s6ka och hantera spar om brott som sakrats i olika typer av datanét.

Amnesomraden

- Anonyma maskiner

- WWW (World Wide Web)

- Informationsinhamtning och lagstiftning
- E-post

- Tor-natverk (The Onion Router)

- Sparning pa internet

- Oppna kallor p& internet

- Sociala medier

Prestationer som fordras

For att en studieperiod ska kunna avliaggas med godként resultat forutsatts deltagande i narun-
dervisning och att de uppgifter och prov som getts under den avlaggs med godkant resultat.

Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.5 Fortsattningskurs i internet i brottsbekampning (1,5 sp)

Beskrivning

Under studieperioden fordjupar man sig i anvandningen av éppna kallor vid underréttelse och
relaterade processer. Studieperioden riktar sig till avancerade studerande som vill férdjupa sig i
fragor och metoder som géaller 6ppna kallor. | bérjan av studieperioden installeras en egen virtu-
ell Linux-arbetsstation i 6ppna kallor vid underrattelse. Under veckan anvands arbetsstationen
for att studera olika tillampningar och tekniker.

Kunskapsmal

Efter studieperioden kan den studerande:



- idet dagliga brottsutredningsarbetet tillampa det han eller hon lart sig

- anvanda en dator utanfor myndighetsnatet for att pa ett sakert satt anvanda sig av 6ppna
kallor vid underrattelse

- forstd processen som anvands vid inhamtning fran 6ppna kallor

- behéarska anvandningen av olika applikationer i anslutning till underrattelse fran éppna kallor

- identifiera risker och mgjligheter i anslutning till virtuella valutor och Tor-néatverket.

Amnesomraden

- Tor-natverk

- Linux

- Virtuella valutor

- OSINT-processen
- Virtuella maskiner

Prestationer som fordras

For att en studieperiod ska kunna avlaggas med godként resultat forutsatts deltagande i narun-
dervisning och att de uppgifter som getts under den avlaggs med godkant resultat.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.

Tidigare studier

Obligatoriska: Internet i brottshekéampningen

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.6 Digitalforensik i apparater (2 sp)

Beskrivning

Under studieperioden bekantar man sig med speglar och analys av data i integrerade system,
sarskilt i sa kallade loT-apparater. Under studieperioden bekantar man sig ocksa med skadepro-
gram som forekommer i loT-apparater samt med analys av deras konfigurationer.

Kunskapsmal

Efter studieperioden kan den studerande:

- speglar de vanligaste loT-apparaterna
- analysera loT-apparatens funktion och granssnitt
- sOka skadeprogram och identifiera skadliga konfigurationer i loT-miljoer

Amnesomraden

- Grunderna for de integrerade systemen
- loT-teknologier
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- Metoder och verktyg fér undersdkning av loT-apparater
- Lagring av data fran integrerade system

- Analys av data fran integrerade system

- Skadeprogram i loT-miljoer

Prestationer som fordras

Deltagande i férelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkéand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.7 Linux som verktyg vid utredning (4 sp)

Beskrivning

Under studieperioden bekantar man sig med nya metoder och tekniker dar man anvander sig av
en utredningsmiljo och -verktyg som grundar sig pa oppen kallkod. Under studieperioden bekan-
tar man sig med automatiserad brottsutredning och verifierbarheten hos de nuvarande program-
men. De studerande lar sig vardet av den éppna kallkoden och utvecklar sina fardigheter att
eventuellt skapa nya verktyg for att till exempel aterstélla information och anpassa befintliga
verktyg med nya skript.

Kunskapsmal

Efter studieperioden kan den studerande:

- forsta betydelsen av verktyg for 6ppna kallkoder i utredningen
- anvanda nya metoder och tekniker i utredningen

- automatisera den kriminaltekniska utredningen

- anpassa och utveckla befintliga verktyg

Amnesomraden

- Applikationer med 6ppen kallkod
- Automatisering

- Linux

- Programmering

Prestationer som fordras

Deltagande i foreléasningar och godkant resultat i 6vningar.

Beddmningsskala



Studieperioden beddms enligt skalan godk&nd/underkénd.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.8 MacOS-forensik (4 sp)

Beskrivning

Under studieperioden bekantar man sig med hur MacOS-operativsystemet hanterar och lagrar
information samt hur man soker, tolkar och utnyttjar denna information i bekampningen av cy-
berbrott.

Under studieperioden bekantar man sig med MacOS-operativsystemet och dess funktionssatt.
Det kravs darfor ingen tidigare erfarenhet av MacOS-operativsystemet.

Kunskapsmal

Efter studieperioden kan den studerande

- utfora uppgifter inom digital brottsutredning i MacOS-miljon

- hitta de viktigaste informationskéallorna i MacOS-miljén

- idet praktiska arbetet anvdnda metoder och tekniker som man lart sig under utbildningen
- fdlja forensikens grunder i MacOS-miljon.

Amnesomraden

- MacOS-operativsystem och de vanligaste artefakterna
- APFS- och HFS-filsystem

- Apple-ekosystem

- Kryptering av Apple-enheter

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.

Tidigare studier

Rekommenderade: Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.9 Grunderna i mobilforensik (3 sp)

Beskrivning
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Under studieperioden bekantar man sig med de vanligast forkommande mobila enheterna, data-
naten i anslutning till dem och grunderna for mobilforensik. Malet &r att 6ka forstaelsen for meto-
der, centrala principer och lagstiftning inom mobilforensik och deras tillampning vid brottsutred-
ningar.

Studieperioden riktar sig till taktiska och tekniska utredare som i sitt arbete méter digitala spar
fran mobila enheter. Studieperioden kraver inte tidigare erfarenheter inom digital forensik.

Kunskapsmal

Efter studieperioden kan den studerande:

- identifiera mobilenheter som &r viktiga fér brottsutredningen
- anvanda ratt verksamhetsmodeller for hantering av digitala spar
- grundernai de vanligaste forensiska verktygen

Amnesomraden

- Lagstiftning om genomsokning och beslagtagning av utrustning
- Omhéndertagande och hantering av apparater

- Vanligaste mobilenheter

- Grunderna i telenaten

- Grunderna i att analysera data fran mobila enheter

Prestationer som fordras

Deltagande i férelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkénd.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.10 Fortsattningskurs i mobilforensik (4 sp)

Beskrivning

Under studieperioden fordjupar man sig i de fragor som behandlas under studieperioden Grun-
der i mobilforensik. Under studieperioden fokuserar man sarskilt pa mobilenhetsforensik och da-
taanalys.

Malet ar att 6ka forstaelsen for mer avancerade metoder inom mobilforensik.

Studieperioden riktar sig till taktiska och tekniska utredare som i sitt arbete speglar mobila en-
heter eller analyserar digitala spar fran mobila enheter. Studieperioden kraver inte tidigare erfa-
renhet av mobilforensik, men den &r till nytta for avidaggandet av studieperioden.
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Kunskapsmal

Efter studieperioden kan den studerande:

- anvanda alternativa metoder fér hantering av digitala spar
- anvanda alternativa metoder fér mobilforensik.

Amnesomraden

- Mobila enheters konstruktion och funktionssatt
- Krypteringsprinciper for mobila enheter

- Antiforensik i mobila enheter

- Alternativa metoder for dataanalys

- Al-verktyg som hjalp vid dataanalys

- Juridiska fragor inom mobilforensik

Prestationer som fordras

Deltagande i forelasningar samt godkant resultat fran 6vningarna.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkéand.

Tidigare studier

Obligatoriska: Kursen Grunderna i mobilforensik eller arbetslivserfarenhet betraffande mobil-

forensik eller analys av data frdn mobila enheter.

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.11 Minnes- och liveforensik (3 sp)

Beskrivning

Under studieperioden bekantar man sig med metoderna for liveforensik och minnesanalys. Un-
der studieperioden fokuserar man sarskilt pa de grundlaggande begreppen och underséknings-
metoderna inom liveforensik i arbetsstationsmiljoer (Windows, Mac, Linux).

Kunskapsmal

Efter studieperioden kan den studerande:

- forbereda de verktyg som anvénds vid liveutredning infor utférandet av utredningen

- fran fall till fall valja de lampligaste verktygen for utredning

- utfora en grundldggande liveforensisk utredning

- skapa ett dataset i en livemiljo som inkluderar upprattande av lagring av ett centralminne
- analys av lagring av centralminne

- dokumentera utforda utredningsatgarder
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- beddma de férandringar som utredningsatgarderna orsakar i malmiljon.

Amnesomraden

- Grundlaggande verktyg for live- och minnesforensik

- Lagring av data fran en apparat som ar igang och distansmiljcer
- Upprattande av lagring av ett centralminne

- Grundlaggande metoder i minnesanalys

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i 6vningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkénd.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics), Linux som utredningsverktyg

12.12 Grunder i dekryptering (eDecrypt) (3 sp)

Beskrivning

Under studieperioden bekantar man sig med de grundldggande begreppen kryptografi och de-
kryptering samt med de grundlaggande egenskaperna hos verktyg for knackning av I6senord.
Syftet med studieperioden ar att ge grundlaggande fardigheter och forstaelse betraffande data-
kryptering, kunna arbeta med krypterat digitala spar och soka/bryta losenord till stod for digitala
forensiska utredningar.

Kunskapsmal

Efter studieperioden kan den studerande:

- forklara de viktigaste mest centrala begreppen i anslutning till kryptografi
- forklara de grundlaggande begreppen i anslutning till dekryptering
- anvanda ett ldsenordsknéckningsverktygs grundlaggandet.

Amnesomraden

- Teori om kryptografi

- Grunder inom dekryptering

- Grundlaggande anvandning av dekrypteringsverktyg och identifiering av ldsenordshash i an-
slutning till detta, ordlistor, masker, hybridattacker, regler och sessioner

Prestationer som fordras

Webbstudiematerial och dvningsuppgifter.



Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics), Linux som utredningsverktyg

12.13 Fortsattningskurs i dekryptering (3 sp)

Beskrivning

Under studieperioden fordjupas grunderna for dekryptering den kompetens som forvarvats ge-
nom kursen sarskilt nar det galler anvandningen av verktyget for dekryptering av l16senord. Un-
der studieperioden lar man sig &ven att skapa strategier for att knacka l6senord med hjalp av
ordlistor och regler. Syftet med studieperioden ar att ge fardigheter och forstaelse for kraven pa
maskinvara lésenordsknackning.

Kunskapsmal

Efter studieperioden kan den studerande:

- skapa strategier for att knacka lésenord
- anvanda avancerade funktioner for Idsenordsknackning
- forsta utrustningskraven.

Amnesomraden

- Avancerade funktioner hos verktyget for avkodning av Iésenord
- Ldsenordsanalys och skapande av strategier

- Beredning av ordlistor och regler

- Utrustningskrav

Prestationer som fordras

Deltagande i férelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkéand.

Tidigare studier
Obligatoriska: Grunderna i dekryptering (eDecrypt).

12.14 Grunderna i taktisk utredning av cyberbrott (2 sp)

Beskrivning
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Under studieperioden bekantar man sig med taktisk utredning av vanliga cyberbrott genom att

behandla centrala begrepp och teknologi i anslutning till bek&mpning av cyberbrott, lagstiftning,
utredningsmetoder och -taktiker, bevisning samt samarbete med intressentgrupper. Amnet be-
handlas delvis med hjalp av case-exempel.

Studieperioden riktar sig till taktiska och tekniska utredare som i sitt arbete stoter pa olika typer
av cyberbrott, sdsom natverksmaojliggjorda eller natverksberoende brott. Studieperioden kraver
inte tidigare erfarenhet betréaffande utredning av cyberbrott.

Kunskapsmal

Efter studieperioden kan den studerande:

identifiera skillnaderna mellan brott som anvénder sig av cybermiljéer och riktar sig mot dem
- beskriva vanliga sétt att bega cyberbrott samt utredningsmetoder

- utfora en taktisk utredning av vanliga cyberbrott

- bedtma betydelsen av digitala spar i anslutning till det undersokta fallet i bevisningen

- utnyttja de viktigaste informations- och tvangsmedlen i utredning av cyberbrott

Amnesomraden

- Grundbegrepp inom cyberbrottslighet samt principer for utredning av cyberbrott

- Grunderna i cyberstraffratt (rekvisit for cyberbrott, tvangsmedel och befogenheter)

- Utnyttjande av internationella instrument vid utredning i cyberbrott

- Digital forensik i utredning av cyberbrott

- Centrala identifieringsuppgifter om cyberbrott, tillgang till information, undersokningstaktik
och framlaggande av spar

- Garningsprofil for cyberbrottslingar

- Centrala intressentgrupper inom bek&mpningen av cyberbrott och samarbetet mellan polisen
och aklagaren

- Europols SIENA- och EIS-system

Prestationer som fordras

Deltagande i forelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkéand.

Tidigare studier

Rekommenderade: Grunderna i bekdmpning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.15 Fortsattningskurs i taktisk utredning av cyberbrott (2 sp)

Beskrivning
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Under studieperioden fordjupas de kunskaper och fardigheter som erhallits under studieperioden
Grunderna i taktisk cyberbrottsundersékning genom att behandla den taktiska utredningen av
kravande cyberbrott, den taktiska anvandningen av begaranden om information och tvdngsme-
del i olika skeden av férundersdkningsprocessen, tolkningen och det taktiska utnyttjandet av di-
gitala spar samt inhamtande av information fran 6ppna kallor som hjalp vid utredningen av cy-
berbrott. Amnena behandlas delvis med hjalp av case-exempel.

Studieperioden riktar sig till taktiska och tekniska utredare som i sitt arbete stéter pa olika typer

av cyberbrott, sdsom natverksstodda eller natverksbundna brott. Studieperioden kraver inte tidi-
gare erfarenhet betraffande utredning av cyberbrott, men ar till nytta vid aviaggandet av studie-

perioden.

Kunskapsmal

Efter studieperioden kan den studerande:

- utfora taktisk utredning av kréavande cyberbrott

- utnyttja de vanligaste begarandena om information samt tvangsmedel taktiskt, i olika skeden
av forundersokningsprocessen

- iolika skeden av forundersokningsprocessen taktiskt anvanda digitala spar

- tolka svaren pa begard information och kunna utnyttja dem taktiskt.

Amnesomraden

- Taktisk utredning av kréavande cyberbrott

- Begaran om information till tiansteleverantdrerer samt tolkning av erhallna svar
- Tvangsmedel i olika skeden av férundersdkningsprocessen

- Tolkning och taktiskt utnyttjande i forundersckningsprocessen av digitala spar
- Forhorstaktik och utnyttjande av digitala spar vid forhor

- Inhamtande av information fran 6ppna kallor vid utredning av cyberbrott

Prestationer som fordras

Deltagande i férelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkéand.

Tidigare studier

Obligatoriska: Grunderna i taktisk utredning av cyberbrott

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.16 Datakommunikationsteknologier och -protokoll (2 sp)

Beskrivning
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Under studieperioden behandlas grunderna for de med tanke pa utredningen av natbrott viktig-
aste datakommunikationsarkitekturerna och -protokollen samt deras inbdrdes forbindelser.

Kunskapsmal

Efter studieperioden kan den studerande:

- de olika protokollen i TCP/IP-protokolistacken

- beharska strukturer och arkitekturen i datakommunikationsnétet
- analysera trafiken i IT-naten

- anvanda Tor-natverket som verktyg och foremal for utredning.

Amnesomraden

- TCP/IP-protokollstacken

- Utbildning av strukturerna i dagens IT-natverk

- Analys av olika natverksprotokoll

- Anvandning av verktyg for analys av néttrafiken

- Tor-natverket som verktyg och féremal for utredning

Prestationer som fordras

Deltagande i forelasningar och godként resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkéand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.17 Grundkurs i utredning av natbrott (2 sp)

Beskrivning

Under studieperioden bekantar man sig med grundldggande verktyg och metoder for bekamp-
ning av natbrott samt de vanligaste teknikerna for natbrottslighet. Tyngdpunkten ligger pa prak-
tiska 6vningar. Under studieperioden behandlas dessutom analys av natprotokoll samt juridiken i
anslutning till &mnet. Studieperiodens évningsuppgifter utfors i forsta hand som pararbete. Man
stravar efter att bilda dvningspar sa att den ena har en teknisk bakgrund och den andra &r en
taktisk utredare/utredningsledare. Med detta tillvdgagangssatt stravar man efter att utnyttja bada
parternas styrkor och erbjuda forstaelse ur den andra partens synvinkel i utredningsarbetet.

Kunskapsmal

Efter studieperioden kan den studerande:

- anvanda de vanligaste verktygen for bekdmpning av nétbrott och analys av nattrafik
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- tillAmpa de metoder som larts ut under studieperioden vid utredning av néatbrott.

Amnesomraden

- Central juridik inom bekampning av natbrott
- Introduktion till skadeprogram och samanvandning av dem
- Grundlaggande verktyg och metoder for bekampning av IT-brott

Prestationer som fordras

Deltagande i férelasningar och godkant resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkéand.

Tidigare studier

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics), Datakommunikationsteknologier och -protokoll, Grunderna i taktisk utred-
ning av cyberbrott

12.18 Fortsattningskurs i utredning av natbrott (2 sp)

Beskrivning

Studieperioden fordjupar de teman som behandlats pa Grundkursen i utredning av néatbrott. Stu-
dieperiodens innehall bestar pa samma sétt som grundkursen av bade teoridelar och évningar
som stoder dessa och som sarskilt fokuserar pa komplicerade miljoer inom foretagsnatverk. Un-
der studieperioden bekantar man sig ur polisens synvinkel med utredningen av nétbrott som rik-
tats mot ett foretag i samarbete med representanter fér malsaganden.

Kunskapsmal

Efter studieperioden kan den studerande:

- identifiera de centrala faktorerna i anslutning till tryggandet av digitala spar i samband med
utredning av nétbrott

- anvanda de verktyg for analys av skadeprogram och digital forensik som man évat under
studieperioden

- beskriva de viktigaste informationssakerhetskontrollerna som féretagen anvander.

Amnesomraden

- Foretagens informationssakerhetskontroller
- Utryckningsverksamhet (incident response)
- Skadeprogram och analys av dem

- Digital forensik i samband med natbrott

Prestationer som fordras
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Deltagande i forelasningar och godként resultat i dvningar.

Beddmningsskala

Studieperioden beddms enligt skalan godkénd/underkand.

Tidigare studier

Obligatoriska: Grundkurs i utredning av natbrott

Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.19 Windows-forensik (4 sp)

Beskrivning

Under studieperioden bekantar man sig med hur Windows-operativsystemet hanterar och lagrar
information samt hur man séker, tolkar och utnyttjar informationen i bekampningen av cyber-
brott.

Studieperioden riktar sig till taktiska och tekniska utredare som i sitt arbete speglar Windows-en-
heter eller analyserar digitala spar fran sadana. Studieperioden kraver inte tidigare erfarenhet av
digital forensik, men ar till nytta for aviaggandet av studieperioden.

Kunskapsmal

Efter studieperioden kan den studerande:

- hitta de viktigaste informationskéallorna i Windows-miljon
- i det praktiska arbetet anvdnda metoder och tekniker som man lart sig under utbildningen
- agera enligt grunderna i digital forensik i Windows-miljén.

Amnesomraden

- Principer for hur de vanligaste filsystemen i Windows operativsystem fungerar
- De vanligaste artefakterna i Windows-milj6

- Minneshantering i Windows enheter

- Windows-register

- Kryptering i Windows enheter

Prestationer som fordras

Deltagande i forelasningar och godkéant resultat i dvningar

Beddmningsskala

Studieperioden beddms enligt skalan godkéand/underkand.

Tidigare studier
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Rekommenderade: Grunderna i bekampning av cyberbrott (Core Concepts in Digital Investiga-
tions and Forensics)

12.20 NCFI| Level 2-studieperioder (15 sp)

Beskrivning

For dem som avlagt studieperioden grunderna i bekampning av cyberbrott (Core Concepts in
Digital Investigation and Forensic) erbjuder Politihagskolen i Norge féljande fortsatta studier som
omfattar 15 studiepoéng:

- Module 2A Advanced Computer Forensics (15 sp)

- Module 2B Online Investigation (15 sp)

- Module 2C Network Forensics and Cybercrime (15 sp)
- Module 2D Mobile Extraction and Artifacts (15 sp).

Studieperioderna kan inkluderas i de fritt valbara studierna i specialiseringsstudierna for be-
k&dmpning av cyberbrott.

Né&rmare beskrivning av studieperioderna, kompetensmal, bedémningsskala och intrédeskrav
presenteras pa Norges Politihggskolens webbplats.3

3 https://www.politihogskolen.no/english/studies/continuing-courses/
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